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Pddkirjoitus

Tuula Pddkkonen, TestausOSY -aktiivi

Kun Laatu- ja Testaus-lehden toimituskunta ko-
koontui syksyn alussa pohtimaan miten edettaisiin
lehden teon kanssa, yhtena aiemmin toivottuna
aiheena esille nousi testitapaukset testaamisessa.
Sitd jaimme miettimaan, mika nykyaan tilanne
testitapausten kanssa on, ja aiheuttavatko ne into-
himoja puoleen ja toiseen vai ovatko niin perusinf-
rastruktuuria testaamisessa, etta niita ei enaa tule
edes ajatelleeksi? Vai onko niin, etta testitapauk-
sia tehdaan, kun niita on aina tehty, jolloin niita
luodaan, paivitetdan ja ajetaan vakiotoimintomalli-
na jatkuvasti.

Aihe kuitenkin naytti kiinostavan ja tdssa lehdessa
tuleekin erilaisia ndakokulmia asiaan. Kdymme lapi
monia erilaisia ajatusta testitapauksista — testi-
tapauksen maaritelmasta , historiaan ja merki-
tykseen ja aina mallipohjaiseen testaukseen saak-
ka.

Urheiluanalogiaa hyddyntavassa artikkelissa pohdi-
taan mita tapahtuu ottelutilanteesa kun projektin
budjetti on sidottu aikatauluun ja laatuun, kuka
voittaa?

Muistatko kevaan jolloin TSernobylin ydinvoimala-
onnettomuus tapahtui? Sina kevaana uutiset idas-
ta pysayttivat pienemmankin kulkijan pohtimaan
mika kaikki voikaan maailmassa menna pieleen,
kun kaikki meneekin pieleen. Pohdintoja mita ko.
onnettomuudesta voisi tai olisi pitanyt oppia ja
kuinka testitapaukset liittyvat tahan tapaukseen
|6ydat lehden sivuilta myos.

Kun mielikuvitus loppuu silloin voi kayttaa testien
generointia laajentamaan testaamisen nakemysta,
mahdollisesti antaen uusia tapoja my0ds kayda tes-
tattavaa jarjestelmaa kattavammin lapi.

Kiitoksia kaikille kirjoittajille laajasta nakokulmien
kirjosta! Laatu- ja Testaus-lehden tekijat ja kirjoit-
tajat toivovat ajatuksia herattdvia lukuhetkia.

Tuula Pdékkénen on toiminut IT-alalla sekd yksityiselld, ettd
julkisella puolella nykydédn yli 16 vuotta. Hén on tyéskennellyt
ohjelmistokehityksen eri rooleissa, kehittdjdstd, testaajaan.
Ndissd rooleissa hén on pohtinut kuinka asiat voisi tehdd pa-
remmin, mm. pohtien testausprosesseja, testauksen automaa-
tiota, mallipohjaista testausta ja ketterid menetelmid.
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90 ajatusta testitapauksista

Matti Vuori, Tampereen teknillinen
yliopisto, Tietoteknitkan laitos

Testitapaus on klassisin testien mddirittelyn kon-
struktio ja niité suunnitellaan ja suoritetaan joka
hetki valtavia mddrid. Jossain mielessd testitapauk-
set ovat joskus maailman térkein asia ja toisaalta
liiallinen keskittyminen niihin saattaa aiheuttaa
monen muun aivan oleellisen asian ohittamisen.
Testitapausten luonne on ehdottomasti miettimi-
sen arvoinen. Luokaamme siis pieni katsaus niihin
erilaisista nékékulmista.

Perusidea

1. Testitapauksessa etsitddn jokin testattava asia,
jonka toimintaa koetellaan jollakin tasmallisella
tavalla, usein ”syotteelld”. Syotteen antamisen
jalkeen katsotaan, miten jarjestelma kayttaytyi
ja oliko kayttaytyminen odotettua. Stereotyyp-
pisesti vertaillaan todellista tulosta odotet-
tuun.

2. Suoritus tehdaan hallitussa tilanteessa ja siksi
tapauksen maarittelyyn liittyykin kohteen sopi-
va alustus ja koko ympariston saattaminen
otolliseen tilaan.

3. Samoin sen suorituksen jalkeen systeemi pa-
lautetaan usein johonkin tilaan — esim. siivo-
taan pois luodut tiedostot — jotta muille testi-
tapauksille on sopivan ”"puhdas” alkutilanne.

4. Javaikka stereotyyppisesti katsellaan vain "tu-
loksia”, kdaytanndssa pitaa katsella kaikkia koh-
teen reaktioita ja systeemin muutoksia ja ha-
vaintoja kokonaisuuden toiminnasta.

5. Jos testitapaus suoritetaan automaatiolla, ha-
vainnointi on vaikeampaa kuin silloin, jos tes-
tauksen tekee ihminen. Toisaalta automatiikka
nakee paremmin systeemin sisdisia asioita,
esim. tapahtumia tietokannassa.

6. Se tapa, jolla testitapaus suoritetaan, on kasit-
teellisesti usein erotettu “testiproseduuriksi”,
mutta kdytdnnossa esitelldaan suoritustekniik-
kaan sidottuja askeleita, joihin kaikkiin voi liit-
tya omia tarkistuksiaan.

7. Testitapauksen suoritustapa on siis “vapaasti”
valittavissa. Ajatus on hieno, koska sama ta-
paus voidaan laittaa ihmisen, instrumen-
toidun automaation tai vaikka robotin suori-
tettavaksi tasmalleen samanlaisena.

8. Klassisesti ajatellaankin, etta testitapauksia
suoritetaan ensin manuaalisesti ja sitten, kun
niiden toistotarve ilmaantuu, testaus voidaan
automatisoida.

9. Tama on jarkevaa erityisesti regressiotestaus-
ta varten, mutta samalla tietysti menetetdan
Iasna olevan ihmisen havainnointikyvyn kay-
tén mahdollisuus.

Testitapauksella on monta roolia

10. Testitapaus on luonnollisesti testisuun-
nittelun arkifakta ja sellaisena osa testiarkki-

tehtuuria.

11. Se on testaajan ajattelun ja tahdon ilmenty-
ma.

12. Se on testauksen tydmaaran yksikko ja kus-
tannustekija.
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13.

Se on testauslogistiikan seurattava elementti.
Niitd ajetaan testauksen kohteelle virtana, eri-
laisina paketteina.

Standardin maaritelma

14.

15.

16.

Uusi standardi ISO/IEC/IEEE 29119-1"
maarittaa testitapauksen ndin: “set of test case
preconditions, inputs (including actions, where
applicable), and expected results, developed to
drive the execution of a test item to meet test
objectives, including correct implementation,
error identification, checking quality, and other
valued information”.

ISTQB:n sanaston uusin versio> maarittaa sen
ndin: “ test case: A set of input values, execu-
tion preconditions, expected results and exe-
cution postconditions, developed for a par-
ticular objective or test condition, such as
to exercise a particular program path or to
verify compliance with a specific requirement.
[After IEEE 610].].”

ISTQB:n sanasto erottelee lisdksi kaksi testita-
pauksen abstraktiotasoa: a) high level test
case: “A test case without concrete (implemen-
tation level) values for input data and expected
results. Logical operators are used; instanc-
es of the actual values are not yet defined
and/or available. See also low level test case.”
Synonyymeja: abstract test case, logical test
case. b) low level test case: “A test case with
concrete (implementation level) values for
input data and expected results. Logical oper-
ators from high level test cases are replaced by
actual values that correspond to the objectives
of the logical operators.” Synonyymi télle on
“concrete test case”.

Historia

17.

18.

En tiedd, kuka keksi kasitteen, mutta sita kayt-
tivat ainakin jo Herbert Leeds ja Gerald Wein-
berg vuonna 1961 kirjassaan “Computer prog-
ramming fundamentals”.

He eivat maaritelleet testitapaukselle raken-
netta tai muutakaan formaalia — vain sen mihin
niilld pyritaan ja testataan (normaalitilanteet,
darirajat, poikkeukset).

' 1SO/IEC/IEEE 29119-1 Software and systems engineer-
ing -- Software testing -- Part 1: Concepts and definitions
? Standard Glossary of Terms used in Software Testing.
Version 2.4. International Software Testing Qualifica-
tions Board ISTQB. 50 p.

19.

20.

21.

22.

23.

24.

"Maarittelyjen” aikakausi alkoi myohemmin,
kun pyrittiin tiukasti standardoimaan testi-
tapaustenkin rakenne — ja yhdenmukaista-
maan kaikki muukin testauksen maarittely ja
dokumentointi.

Tama tyo tuotti alan gurujen kirjoissaan esit-
tadmia kuvauksia ja myohemmin IEEE 829:n
ensimmaisen version® maarittelyt testi-
tapaukselle ja testiproseduurille.
Standardoitu rakenne auttaa testitapausten
kuvauksen harmonisointia organisaatioissa,
niiden suunnittelun systematisointia, suun-
nittelun mahdollistamista kaikenlaisella ty6-
voimalla, testitapausten auditoitavuutta ja
potentiaalia niiden suorittamisen automati-
sointiin.

Koska testitapaus on ollut toiminnallisen tes-
tauksen ydinta ja toiminnallinen testaus on
ollut dominoiva testityyppi, on selvaa, etta
testitapauksilla on ollut erittdin vahva rooli
testauskulttuurissa.

Kautta vuosikymmenten on tehty paksuja
kirjoja tekniikoista, joilla testitapauksia suun-
nitellaan.

Testauksen opetuksessa ne ovat usein kurssi-
en ensimmaisia asioita.

Vahvoja merkityksia

25.

26.

27.

28.

29.

Testitapauksella on vahvoja merkityksia oh-
jelmistokehityksen ja teollisuuden kulttuuris-
sa.

Heti kun sana edes mainitaan, syntyy assosi-
aatio, etta nyt otetaan laatu vakavasti ja on jo
pohdittu tarkasti, miten systeemia aiotaan
koetella. Testitapaus on aivan eri asia kuin
abstrakti “testaus”.

Termia kayttava henkil6 todistaa silla oman
ammattilaisuutensa.

Samoin termiin liittyy magiaa. Testitapauksen
olemassaolo varmistaa laatua symbolisesti. Se
on kuin Mustanaamion hyva merkki ohjelmis-
ton leuassa.

Ja koska se on hyva merkki sindnsa ja hyvaan
liittyy kulttuurissamme se, ettd enemman on
parempi kuin vahemman, mitd enemman tes-
titapauksia on, sitd paremmin asioiden koe-
taan olevan.

* |EEE 829-1983 - IEEE Standard for Software Test Doc-
umentation
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30.

31.

32.

Testitapauksella on siis kulttuurinen rooli mo-
nella tasolla: se on osa retoriikkaa, osa usko-
musjdrjestelmaa ja osa arkista toimintaa.

Jos laatukulttuuri ei organisaatiossa ole vah-
vaa, voi puheella hamata itsedan ja toisia.
Mutta puhe oikeilla termeilla tukee laatukult-
tuurin kehittymista.

Yksin ja joukossa

33.

34.

35.

Testitapauksella on yksil6llinen luonne. Jokai-
nen niista tekee aivan tiettya asiaa, jolla on jo-
kin selkea tarkoitus.

Mutta samaan aikaan ne ovat kuin parvi, jonka
voima tulee siita, ettd pienia asioita on kenties
valtava maara.

Testitapaukset ovat kuin ansoja, joihin odote-
taan bugien astuvan.

36.

37.

38.

Tama on erilainen taktiikka kuin tutkivassa
testauksessa, jossa testaaja on kuin villipetoa
aktiivisesti jaljittavava metsastaja.
Sellainenkin metsastaja voi jattaa regressio-
loukun sopivaan paikkaan, jos peto vaikka pa-
laisi aiempaan ruokapaikkaansa...

Ja tietenkin, jos metsaa ansoitetaan, kannat-
taa ensin tehda ansoja isoimmille saa-
liseldimille — pienempia pyydetaan sitten
myohemmin.

Kaikella on hintansa

39.

40.

41.

Jokaisen testitapauksen suunnittelu, toteutus,
yllapito ja suorittaminen maksaa.

Siksi kannattaa laatia vain sellaisia testitapa-
uksia, jotka tuottavat relevanttia tietoa tai
muuta hyotya.

Joskus se kustannus tulee ajasta, silld aika on
rahaa. Testitapausten suorittaminen ja pa-
lautteen saaminen on tarkeaa olla nopeaa,
ettd asiat etenevat.

Kaytosta mittarina

42.

43.

45.

Testitapausten lapaisyn tai lapaisemattomyy-
den on arveltu olevan hyva laadun mittari.
Tassa on peraa silloin, kun jokainen testitapa-
us uniikisti testaa jotain relevanttia asiaa re-
levantilla tavalla, mika ei ole missdan nimessa
varmaa.

Yksikkotestauksen tasolla testitapauksilla on
historiallisesti enemman relevanssia kuin
ylemmilla testaustasoilla, koska matalalla ta-
solla ei oikeasti vield "tiedetd”, millaisen to-
dellisen virheen lapaisematon testitapaus ai-
heuttaisi kayttdjan tai prosessien toiminnas-
sa.

Mutta samalla tdma koettu merkitys on tuot-
tanut patologioita, joissa testitapausten maa-
raa on pidetty testauksen laadun mittarina,
mita on nykyisin opittu kritisoimaan.

Luonteen kritiikkia

46.

Testitapaukset ovat kuin maalilaukaukset
jadkiekossa ja niiden harjoittelu. Ollaan ikdan
kuin kontekstivapaasti sopivassa paikassa
maalin edessa ja pyritdan laukaisemaan kiek-
ko maalivahdin ohi valitsemalla se "syote" (eli
mihin ammutaan) sopivasti. Mutta maailma ei
aina ole sellainen, eikd maali ole niin selkea.
Ja jadkiekostakin on 1960-luvun jalkeen ym-
marretty paljon muuta kuin tuo elementti.
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47. Niinpa nykyaan korostetaankin joukkuepelia,

pelitapaa jne. keskeisempéana. Niiden elementti-
en avulla paastaan useimmin siihen tilanteeseen,
ettd kiekko saadaan maaliin Idhes luonnostaan.
Kun luodaan hyva pelitilanne (skenaario, kayt-
toétapaus, tarina — testiymparistossa) ja tarkka
silma avoimille paikoille (ymmarrys siitd mita
testataan, test conditions), oikea laukaus ("rat-
kaiseva syote") l0ytyy lahes suunnittelematta,
ikdan kuin edella kehitellyn vaistamattomana
jatkumona. Kyse ei silloin ole laukaisutaidosta,
vaan osaamisesta olla oikeaan aikaan, oikeassa
valmiustilassa maalin edessa paikassa, johon
kiekko tulee.

Maailmankuvan ikoni
48. Testitapausten maailmankuva on analyyttinen.

Siina kaikki voidaan jakaa ja palastella aina vain
pienempiin kohteisiin ja toiminta kohdistaa
I6ydettyyn jakamattomaan asiaan. Tehdaan
systeemin jasennystd, jonka perusteella sen
piirteet jaetaan. Niistd tunnistetaan kohteita,
joita voisi testaaja ja relevantteja testattavia
asioita. Funktionaalisille kohteille mietitdan
sopivia syOtteita ja tapoja suorittaa se syotteen
syottaminen. Alimmalla tasolla tehddan kaikki
mahdollinen ja sitten luodaan katsaus ylem-
paan kokonaisuuden tasoon.

49. Joskus tdma maailmankuva on niin vahva, etta

50.

51.

52.

53.

ajatellaan, ettd mitddn muuta ei tarvita laa-
dun ndkemiseen kuin testitapausten tarjo-
amia fragmentteja toiminnasta. Se on sama
kuin kehittaisi tiimia vain kehittamalla yksiloi-
t3, kiinnittdmatta huomiota tiimin toimintaan
tiimina.

Testitapausten ajattelutapa on myos idealis-
tinen. Niissa nakyy teknologia puhtaana ja il-
man ulkoisia vaikutuksia. Tapahtuu ajattelun
puhdistumista mennessa alimmille testaus-
tasoille, joissa vain puhdas suorituslogiikka on
tarkastelun kohteena.

Puhtauteen liittyy myos se, ettd periaatteessa
testiproseduuri on erotettu testitapauksesta.
Systeeminen ajattelu tulee toki esille testauk-
sen kokonaisuudessa, jossa ylemmilla testaus-
tasoilla otetaan koko jarjestelméan toiminta
huomioon ja realismia tuodaan mukaan joka
kerroksella huipentuen hyvaksymistestauksen
ja jarjestelman validoinnin nakékulmaan, jos-
sa olemassa oleva todellisuus on systeemin
toiminnan referenssi.

Maailmankuvaan liittyy myds deterministisyy-
den ajatus. Kaikki on paatettya ja harkittua.
Sattumalla ei ole sijaa ja se pyritaadn karsi-
maan pois testauksestakin.

Estetiikasta

54.

Edelld mainitut puhtaus ja ideaalisuus ovat
selkeita testitapauksen esteettisia periaattei-
ta.
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95.

56.

57.

Yksinkertaisuus on myos tarkeaa. Yksinker-
tainen testitapaus, jolla on selkea tarkoitus on
kuin hyva tyokalu, hyva kirves tai puukko.
Toisaalta testitapauksiin liittyy myds rumuutta.
Kun testitapauksessa ollaan erityisen kovakou-
raisia — esimerkiksi “vedetdan topseli irti”, se ei
ole kaunista, vaan melkein hirvittaa testaajaakin.
Toisaalta silloin on jo mukana vaistamattomyy-
den ja kohtalon kauneutta.

Naista esteettisista periaatteista on paljon

todellista hyotya, silld ne luovat testitapauksille
tavoitteellisuutta, tehokkuutta, yllapidettavyyt-

ta ja auditoitavuutta.

The case of the case

58.

59.

60.

61.

62.

63.

64.
65.

66.

67.

Termissa on kaksi osaa: testi ja tapaus. Tapaus
on maailmassamme monessa kdytossa: oikeus-
tapaus, sairaustapaus, tapaustutkimus, kaytto-
tapaus.

"Tapaus” on yhdentyyppisen asian yksil6llinen
ilmentyma3, joka muussa kaytossa paketoi kai-
ken ilmentymaan liittyvan: tilanteen, ongel-
man, tiedot, kohteen, ratkaisun, mukana ole-
vat toimijat, historian.

Se on kuin pienoismaailma, jonka puitteissa
asia otetaan esille, kdsitellaan ja ratkaistaan.
Yhden tapauksen puitteissa ei kdsitelld muita
tapauksia.

Kasitteen avulla saadaan siis asia hienosti hal-
littavaksi.

Toisaalta se antaa asioista liian hyvin pake-
toidun kuvan: jo yksikin testitapaus luo assosi-
aation, etta sen ratkaisu on jotain oleellista.
Tama nakyy mm. tilanteissa, joissa vaaditaan,
etta jokaista vaatimusta varten pitaisi olla ai-
nakin yksi testitapaus. Yksikin niistd “riittaa”!
Voisiko miettia muita kasitteita?
Tilastollisesta ja diagnostisesta nakdkulmasta
jokainen testitapaus on vain nayte. Siis testi-
ndyte, laatunadyte, nayte kayttaytymisesta.

Se kasite antaa ymmartaa, etta yksi ndayte on
vain yksi monista, vaihtoehtoinen muille, eika
yksinaan kerro viela mitdan. Sen avulla ei voida
luoda minkaanlaista varmuutta systeemin toi-
minnasta tai laadusta.

Naytteenotto on kuitenkin ”observoivaa” —
siind vain tarkkaillaan asioita, eika pyrita vai-

68.

69.

kuttamaan kohteeseen. Puuttuu hyvan testi-
tapauksen “tappamisen meininki”...

Enta testitarina? Elammehan aikaa, jolloin
suositaan tarinoita niiden kertovuuden ja rik-
kauden ja vuoksi. Tarina olisi kuitenkin selvas-
ti jotain testitapausta suurempaa — pieni ske-
naario jossain testipisteessa. Mutta sehan
kuulostaisi hyvin mielekkaalta.

Vahan tata lahelld ovat skenaariot ja kaytto-
tapausten testaus, mutta ne ovat toiminnan
maailmasta lahtevia termeja.

Fokusmekanismeja eri testityypeissa

70.

7.

72.

73.

74.

Testitapaukset ovat tyypillisia systemaattises-
sa toiminnallisuustestauksessa. Siind testaus
huipentuu siihen, ettd ihminen suunnittele-
malla |6ytaa syotteen, jonka sitten syottaa
testauksen kohteeseen ja tarkistaa mita ta-
pahtui.

Siihen paastdan luomalla jasennys jostakin
nakodkulmasta (mm. toiminta, rakenne, sto-
ry/tyonkulku, tietovirta, vaatimukset) ja tun-
nistamalla niiden kautta sopiva “testipiste”,
josta paastaan tarttumaan kohteeseen —
vaikkapa tiedon syotto lomakkeelle. Siitd on
helppo tunnistaa testattavia asioita ja suunni-
tella testitapauksia ja niiden syotteita.
Kohdetta havainnoidaan ennen ja jalkeen ja
havaintojen "erotus" kertoo siita, mita on ta-
pahtunut. Erityisesti pyritadn usein keksimaan
syOtteita vastaava “odotettu tulos”, jonka
vertailu todelliseen on hyva mittari testin on-
nistumiselle.

Tutkivassa toiminnallisuustestauksessa teh-
daan samanlaista jasennysta, mutta testausta
ohjaa suoraviivaisten testipisteiden sijaan jo-
kin strategia kohteen kayttaytymisen selvit-
tamiseen. Sen puitteissa tehdaan dynaami-
sesti ohjattua kokeilua, saadaan siita havain-
toja ja iteroidaan, kunnes kayttaytyminen on
kylliksi ymmarretty.

Kokeilu on ldhella testitapausten "just-in-
time”-suunnittelua, mutta siitd puuttuu men-
taalista painolasti odotettujen havaintojen ja
tilanteen kontrollin suhteen.
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Toiminnallisuustestaus | Jasennys (toiminta, rakenne, story/tynkulku, Testipiste - 165188 Tochianae Suoritus ~ Havainnot
| (systemaattinen) | tietovirta, vaatimukset) ————— asia Sydte
. . . . " Havainnot Analyysi Iteraatio
Testuasennys —— | Tutkiva toiminnallisuustestaus |- Jasennys - Stralegia - Tutkiminen - ] L
J | Kokeilu

(yksinkertaistettu)

) | Kéytettavyystestaus |-, Skenaario (kdy!taja, tehtava, olosuhteet, tavaite) - Analyysi - Toiminta - Havainnot - Analyysi

Suorituskykytestaus | | Skenaario (volyymi, ympéristd, taustakuorma, tilanne) Mitattavat use caset Suoritus Mittaustulosten tulkinta

| A/B-testaus ’ | Userstory - Vaihtoehdot -~ Populaatio - Julkaisu - Mittaus = Tulkinta

| Tietoturvatestaus - Riskianalyysi - Uhat - Hydkkéysvektori - Analyysi - Testipiste

'Ia':is;tallava Testitapaus Suoritus Havainnot
1

M

"|Ma|\ipohjainen testaus| | Testattavan kéyttaytymisen rajaus - Testimallin laadinta -~ Ohjelman suoritus ja vertailu malliin

75. Suorituskykytestaus ja kuormitustestaus ovat
luonteeltaan tasta erilaisia. Testauksen fokuk-
sena ei ole mikrotapahtuma, vaan laajempi
skenaario — kayton volyymi, ymparisto, tausta-
kuorma, tilanne kokonaisuutena. Siihen kon-
tekstiin suunnitellaan mielenkiinnon (tiedon-
tarpeen) kohteena olevia kayttotapauksia
(tms.), jotka suoritetaan hallitusti ja samalla
tehddan mittauksia. Mittaustuloksia ei hyvak-
sytd suoraan, vaan ne vaativat analyysia ja tul-
kintaa.

76. Mallipohjainen testaus ldhtee testattavan kayt-
taytymisen rajauksesta ja testimallin laadinnas-
ta. Usein tdssa testauksessa ei ole testitapauk-
sia, vaan ohjelmaa suoritetaan kaikki relevant-
teja suorituspolkuja pitkin ja suoritusta vertail-
laan mallin antamaan ”oikean” kayttaytymisen
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78.

79.

80.

81.

82.

referenssiin.

Mallipohjainen testaus on yksi esimerkki
testauksesta, jossa myds sattumalla on sijaa —
sekd yhden systeemin toiminnassa etta sys-
teemien vuorovaikutuksessa.

Toinen tapa tuoda testaukseen satunnaisuut-
ta on “monkey”-testaus, jossa ohjelmaa kay-
tetdan kayttoliittymasta taysin satunnaisella
tavalla. Siihen maailmaan ei testitapausten
kasite istu luontevasti.

Fuzz-testaus soveltaa myos usein satunnai-
suutta testidatan muuntelussa. Onko jokai-
nen muunnos testitapaus? Ei ole aivan mie-
lekkainta ajatella niin. Muuntelutaktiikka on
tarkein alimman tason maarittely.
Tietoturvatestaus alkaa riskianalyysilla ja sen
osana uhkamallinnuksella. Konkreettista tes-
tausta tukee hyokkaysvektorien tunnistami-
nen. Niiden avulla voidaan tunnistaa testipis-
teita ja tehda testausta toiminnallisuustesta-
uksen logiikalla.

Tietenkin tietoturvatestauksen osana — tai
vahvasti synergisena parina — on esimerkiksi
kaytettavyystestaus, koska kdyttajan nako-
kulma ja virheet ovat kriittinen alue tietotur-
vassa.

Kaytettavyystestauksessa ldhdetdan yleensa
laajemmilta vesiltd. Testattavana on ihminen-
teknologia-jarjestelman toiminnan jokin ta-
voitteellinen skenaario, jonka annetaan kul-
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83.

84.

kea ihmisen tahdon mukaisesti. Tarkein lasna
oleva ihminen on koehenkil®, joka tekee tehta-
vaansa sen tavoitteisiin pyrkien yrittamatta
tehda mitaan erityisen testaavaa. Testisuunnit-
telija miettii etukateen skenaariot ja luo olo-
suhteet sellaisiksi, ettd mahdollisiin ongelmiin
tullaan tekemisen kuluessa tormaamaan. Ske-
naarioita suoritetaan suhteellisen kontrol-
loiduissa oloissa, tehdadan havaintoja koehenki-
[6n ”parjadmisesta” ja niita analysoidaan.
A/B-testauksen ldhtokohtana on jokin kayttaja-
tarina, jonka puitteissa tutkitaan eri toteutus-
vaihtoehtojen paremmuutta. Keskeista on siis
muutaman vaihtoehtojen suunnittelu ja mie-
lekkaan testiasetelman laatiminen — missa tar-
keda on miettiminen, millaisilla mittauksilla pa-
remmuutta mitataan. Eri vaihtoehtojen tar-
joaminen eri populaatioille ohjelmiston julkai-
sulla on testin valmistelun ydinta. Data hanki-
taan mittaamalla versioiden kaytt6a ja sita
analysoidaan testin aikana ja jalkeen.

Naissa kaikissa nakyy kuitenkin samanlainen
jatkumo: testattavan tilanteen skouppaus,
miettiminen mita arvoa systeemiltd odotetaan,
fokusoituminen keskeiseen, olosuhteiden luo-
minen, jonkinlainen tilanteen toteuttaminen ja
havaintojen tekeminen seka havaintojen arvi-
ointi.

Johtopéaatoksia

85.

86.

87.

88.

89.

90.

Testitapaus on erinomainen kasitteellinen ja
kdytannollinen valine varsinkin “tekniseen”
testaukseen, jossa kohdetta “pommitetaan”
erilaisilla syotteiden variaatioilla.

Silla on my6s keskeinen asema kulttuurisena
konstruktiona, mihin liittyy riskeja organisaa-
tioissa, joissa laatukulttuuri ei ole kypsaa.
Liiallinen asioiden nakeminen testitapauksina
on vaarallista — erilaiset asiat tarvitsevat eri-
laisia kasitteita.

Testauksen maailmassa on paljon testityyp-
peja, joissa testitapauksen kasite ei ole miele-
kas.

Ja aivan sama haaste on muussakin testauk-
sen kehittamisessa... toiminnallisuustestauk-
sen kulttuurihistoria ei riitd enada toiminnan
ohjenuoraksi.

Kannattaa miettia ja kehitellad kasitteistoa
edelleen, jotta se muuttuvassa maailmassa
pysyy mahdollisimman ilmaisuvoimaisen.

Matti Vuori on toiminut laatuun ja toiminnan kehittdmiseen
liittyvien asioiden parissa jo neljélld vuosikymmenelld tutki-
jana, konsulttina, kouluttajana ja opettajana ja ehtinyt néh-
dd ja miettié monia erilaisia vastakkainasettelun lajeja.
Nykyisin hén on téissd Tampereen teknilliselld yliopistolla.
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Versionvaihtoa, videoita ja

virheilmoituksia

Tommi Radihd & Riku Rytkonen, Sogeti
Finland

Asiakkaalla ei ole dokumentoituja testitapauksia
tai testitapaukset on dokumentoitu puutteellisesti
tai epdjohdonmukaisesti. Edessd on kriittisen
ERP-jdrjestelmdn versionpdivitys ja pitdd olla var-
ma heti Go Live -pdivdstd Idhtien, ettd keskeiset
prosessit toimivat moitteettomasti.

Aikaa on annettu nelisen kuukautta varmistaa asi-
akkaamme, keskisuuren yrityksen ydintoiminnot
toimintavarmoiksi. Budjettimme on sidottu aika-
tauluun ja laatuun: ei virheité tuotannossa kriitti-
sissé prosesseissa. Toimijoina on asiakkaan henki-
I6kunnan lisdksi péivitettdvdn jdrjestelmén toimit-
taja, asiakkaan jérjestelmiin integroidut asiakkaat
ja heiddn jdrjestelmien toimittajansa.

Ai niin, kesélomatkin osuvat keskelle projektia jo-
kaisella toimijalla — ja sitten olisi tarkoitus testata
ERP:in suorituskyky pdivitysten jélkeen...

Alusta alkaen oli erittdin ilmeistd, ettd jotain pitéd
tehdd testausprojektin nopeuttamiseksi.

Aloitus myohastyy jonkin verran — aika
tavallinen tilanne

Kun projektia paastaan aloittamaan ollaan jo my6-
hassa suunnitellusta aloituksesta jonkin verran: jar-
jestelman toimittajalla on joitakin aikatauluhaastei-
ta. Siitd huolimatta suunnitellusta Go Live -paivasta
paadtetdan pitaa kiinni, koska muussa tapauksessa
koko projektin toteutusta olisi lykattava yli puolella
vuodella. Sama aikataulurajoitus koskee tes-
taustakin.

Tehtavan annon aikoihin oli arvioitu, etta yksikko-
testitapauksia tulisi tallennettavaksi n. 100 kpl.
Naista sitten koostetaan varsinaiset testitapaukset
versionvaihdon mukanaan tuomien mahdollisten
poikkeamien havaitsemiseksi. Yksikkdtestien maa-

ré nousi lopulta yli kahdensadan ja niistd hyodyn-
nettiin kriittisid end-to-end -prosesseja testatessa
noin 60 %.

Asiakkaan henkilokunnan rajallinen osallistuminen
projektiin oli jo alun perin sopimuksessamme mai-
nittu asia. Sogetin piti tehda testien suunnittelu,
regressiotestisetin maarittely ja huolehtia testauk-
sen toteutuksesta, pistda pystyyn SAP Solution
Manager (SolMan).

Paakayttdjien osallistuminen oli tarkoitus pitaakin
minimissaan, koska liiketoiminta eli se ”oikea tyo”
piti myOs tehda ja lisdksi kesdloma jarven rannalla
oli jo jokaisella mielessa. Siis aloitetaan tyhjasta ja
paljon on tekemistd, eika asiakasta haluta sitoa
tekemiseen mukaan liikaa. Aikaa kadytettavissa nelja
kuukautta, suunnitellaan miten luodaan testitapa-
ukset, etsitadn virheet ja testataan niiden korjauk-
set.

Ottelutilanne:

Projekti — Sogeti 1:0

Aikaa on vahan — otetaan avuksi
nauhoitus

Aikataulun kireys sai aikaan ajatuksen prosessien
dokumentoinnista nauhoittamalla tapahtumat
kayttdjan ruudulta. Nain toimien asiakkaan kaytta-
jien ei tarvitse antaa ajastaan kuin sen verran kuin
kuluu tavanomaisten tyotehtavien tekemiseen.

Lahes kaikki yksikkotestitapaukset videoitiin asiak-
kaan henkilokunnan tehdessa normaaleja toitaan.
Ndin paastiin aikaa ja vaivaa vaativasta "vierihoi-
dosta”, eli asiakkaan paakayttdjien ei tarvinnut olla
vieressa neuvomassa sogetilaisia mita nappia pai-
netaan missakin prosessin kohdassa. Prosessit ajet-
tiin padosin tuotannossa, jolloin saatiin todenmu-
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kaista dataa ja nahtiin miten kunkin prosessin to-
della kuuluu pyorahtaa.

Nauhoitettujen prosessikuvausten perusteella So-

getin testitiimi kirjoitti testitapaukset alan parhai-

den standardien mukaiseen muotoon. Talla tavalla
rahaa ja aikaa sdastyi niin asiakkaalta kuin meilta-

kin: WIN-WIN.

Nailla tyokaluilla tultiin toimeen:

e SAP ERP, asiakkaan liiketoimintaprosessit

e Wink 2.0, Open Source -sovellus prosessien
nauhoitusta varten

e Ulkoinen kovalevy

e SAP ger 7.1, testitapausten ja videoiden tallen-
nus

e MS Word, testitapausten kirjoittaminen

e Alypuhelimia 3G-tukiasemiksi, asiakkaalla ei
nimittdin ollut vierasverkkoa

Tyokalu Wink itsessdaan on helppo ja nopea ottaa
kayttéon. Sen konfigurointi esim. SAP-prosesseja
tallentamaan on yksinkertaista ja johdonmukaista
jopa yritys ja erehdys -periaatteellakin.

Wink on siis avoimeen ldhdekoodiin perustuva tyo-
kalu, joka kaappaa ruutukuvia halutun maaran se-
kunnissa ja muodostaa niista videon. Naista nau-
hoituksista kirjoitettiin yksikkotestitapauksia, jotka
tallennettiin SolManiin. Samoin tallennettiin itse
nauhoitukset tulevaa tarvetta varten SolManiin
Business Blueprint -hakemiston kansioihin.

Regressiotestitapauksien koostaminen oli lopulta
kohtuullisen helppoa, koska jo nauhoitusvaiheessa
kriittiset prosessit oli kayty paakayttajien kanssa
[api. Kun testitapauksia kirjoitti nauhoitusten pe-
rusteella templaten mukaiseen muotoon, vain kir-
joitustyon lopputuloksen tarkistusvaiheessa tarvit-
tiin apua tai kommentteja paakayttajilta.

Ottelutilanne:

Projekti — Sogeti 2:1

Maaritelladn SolMan — alusta alkaen

Sitten kun kaikki alkoi rullata nauhoitusten ja kir-
joittamisen osalta, oli my0s aika aloittaa SolManin
tarvitsevat toimenpiteet. SolMan piti maaritella
asiakkaalle kaytettavaksi testaustyokaluna ja tes-
teissa havaittujen poikkeamien raportointia ja hal-
lintaa varten.

Asiakasorganisaatiossa ei aiemmin ollut kaytetty
SolMania eikd muutakaan testien hallintatyokalua,

joten koulutusmateriaalit ja kayttajakoulutukset oli
myos hoidettava, ennen kuin testaus voisi alkaa.
Tassakin vaiheessa tuli haasteita vastaan, joista
mielenkiintoisin taisi olla Internet Explorerin versio
asiakkaan koneilla. SolMan ei tukenut kuin versiota
9 tai vanhempia, joten SolMan kayttajilta piti alen-
taa versiota asiakkaan koneissa.

Testiosion kayttdon oton muut vaiheet sujuivat
joustavasti yhteistydssa jarjestelman toimittajan
kanssa. Kayttoon ei saatu talla pikaisella aikataulul-
la viestien valityspalvelua, vaan SolManiin kirjatut
testien virheilmoitukset valitettiin sdhkopostilla
korjaustiimille.

Kirjoitetaan testitapauksia

Aikataulun mukaisesti testitapaukset piti olla tun-
nistettuina ja dokumentoituina kuukautta ennen
testien alkamista. Se tarkoitti, etta kesa kului kir-
joittaen testitapauksia. Asiakkaan ei tarvinnut osal-
listua paljoakaan kirjoittamiseen, ellei prosessi ollut
niin haastava, ettd nauhoitteiden pohjalta proses-
sin kulun hahmottaminen ei onnistunut. Tavan-
omaiset liiketoimintaprosessit kuten osto, myynti,
varastonhallinta ja lahetystoiminnot oli mahdollista
kirjata nauhoitusten perusteella yksikkotesteiksi.

Kun yksikkotestit olivat valmiina ja tallennettuina
SolManiin ne katselmoitiin asiakaan paakayttajien
kanssa ja havaitut epaselvyydet korjattiin. Tassa
vaiheessa asiakkaalle alkoi muodostua selvaksi,
mita SAP AG tarkoittaa sloganillaan SolMan on
”Single Source of Truth”.

Seuraavaksi oli end-to-end tapausten maarittelyn
vuoro ja myos tassa vaiheessa toimivaksi avuksi oli-
vat nauhoitetut prosessit: muistin virkistaminen,
kokonaisuuksien hahmottaminen, testidatan datan
valikoiminen, jne.

Ottelutilanne:

Projekti — Sogeti 2:2

Ja lopuksi paastaan testaamaan —
"EXECUTE, F8”

Aikataulussa oli annettu kolme viikkoa liiketoimin-
tojen testaukseen ja viikko sitd ennen perustietojen
toimintojen ja niihin liittyvien integraatioiden var-
mistamiselle. Virheilmoituksien kirjanpito haluttiin
SolManiin, koska asiakkaamme aikaisemmissa pro-
jekteissa oli havaittu tarvetta sellaiselle toimintata-
valle, sahkopostilla ja excelilla hallitut virheilmoi-
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tukset olivat hukkuneet tai jddneet muiden postien
sekaan.

Testauksessakin palattiin katsomaan toisinaan nau-
hoituksia, eli miten prosessin oikeastaan kuuluisi
menna. Ulkopuolinen testaaja ei nimittdin ollut sit-
tenkdan onnistunut painamaan mieleen kaikkia de-
taljeja asiakkaan prosessien koukeroista kolmen
kuukauden aikana. Siis kun muistin virkistysta tar-
vittiin aika ajoin, silloin ladattiin SolManiin tallen-
nettu video ja taas paastiin eteenpadin.

Kun ilmoituksia poikkeamista alkoi tulla ja jarjestel-
mantoimittaja ratkoi niitd ahkerasti, alkoi valjeta
asiakkaalle jarjestelmastaan piirteitd, joita ei siina
oikeastaan pitanyt ollakaan. Jarjestelman todelliset
ominaisuudet ilmenivat systemaattisella testauk-
sella. Koska kirjoitetut testitapaukset perustuivat
nauhoituksiin tuotantojarjestelmasta, pystyi niihin
luottamaan. Testitapausten todistusarvo oli siten
huomattavasti tukevammalla pohjalla, kuin jos ne
olisivat perustuneet ulkopuolisen testiammattilai-
sen tekemiin haastattelumuistiinpanoihin muuta-
man kuukauden takaa.

IImoitetuista poikkeamista paljastui yllattavasti yli
puolet sellaisiksi, jotka lopulta paatyisivat jatkossa
muutospyynndiksi jarjestelmantoimittajalle. Asiak-
kaan tietoisuus jarjestelmastdan kohosi ja jarjestel-
man toimittaja saa todenndkdisesti muutospyyn-
noista lisda toimeksiantoja.

Versionvaihto sujui kuulemamme mukaan ongel-
mitta, nauhoitukset ovat edelleen tallessa ja ”ai-
heettomia” virheilmoituksia muokataan muutos-
pyynnoiksi.

Ottelutilanne:

Projekti — Sogeti 2:3

Tommi Rdihd on testipddllikkd ja Riku Rytkénen on testauskon-
sultti Sogeti Finland Oy:ssé
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Jotta Tsernobyl ei unohtuisi

Heikki Virtanen

Parikymmenté vuotta sitten tekodlystd tarinoinut
dosentti sen sanoi. Ongelma ei ole tekodly vaan sen
oikea kdytté. Sama pdtee testitapauksiin. Niitd voi
kéyttdd vddrin ja vddriin tarkoituksiin siind missd
mitd tahansa teknologiaa. Oikein kéytettynd testi-
tapaukset ovat korvaamaton apu, ja ilman niitd
olisi hyvin vaikea kehittdd ohjelmistoja.

Lauantai 26. huhtikuuta 1986, Prypjat,
Ukraina

Laheisessa TSernobylin ydinvoimalassa testattiin.
Haluttiin kokeilla, pystyyké sammumassa olevan
ydinreaktorin hidastuva generaattori tuottamaan
sahkoa jaahdytysjarjestelmalle niin kauan, etta
varajarjestelmat saadaan paalle.

Valitettavasti sen paremmin kokeen suunnittelijat
kuin sitd suorittavat operaattoritkaan eivat tunte-
neet testikohteen eli RBMK reaktorin oikkuja. Koet-
ta varten osa reaktorin turvajarjestelmista piti kyt-
ked pois paalta ja ajaa sita aliteholla. Jo pelkka
reaktorin kaytto aliteholla oli ehdottomasti kiel-
letty reaktorityypin epavakauden vuoksi. Niinpa
alle minuutti kokeen alkamisen jalkeen reaktorin
teho oli noussut kymmenkertaiseksi normaaliin
verrattuna tunnetuin seurauksin. (Ldhde:
fi.wikipedia.org:TSernobylin _ydinvoimalaonnettom
uus)

Lansimainen ihminen toki ihmettelee, miten reak-
torin operaattorit suostuivat aloittamaan tuollaisen
kokeen. TSernobylin ydinvoimala tuotti sahkon
lisdksi raaka-aineita ydinaseisiin ja oli siten ainakin
osittain sotilaallisen toimintakulttuurin alainen.
Silloisessa Neuvostoliitossa se tarkoitti, ettd oli
terveellisempaa tehda turhia kyselematta ja ihmet-
telematta mita kaskettiin.

Testitapausten helmi

Yksi tyypillinen keino |6ytda virhe ohjelmasta on

tehda sen suoritus tavalla tai toisella nakyvaksi ja
seurata, mita polkuja suoritus etenee ja mitd ovat
parametrien ja muuttujien arvot matkan varrella.

Piisami on jdrjestelmdillinen simpukoiden kerddjd,
mutta sen aterian tdhteistd on turha helmié et-
sid. Jdrvisimpukkaan niitd ei muodostu. (Kuva:
Heikki Virtanen)

Tama tekniikka vaatii tuekseen sellaisen testi-
tapauksen, joka on riittavan yksinkertainen suorit-
taa ja joka pystyy luotettavasti ja toistettavasti
osoittamaan, etta ohjelmassa on virhe.

Tallainen testitapaus on kaunis kuin matemaat-
tinen teoreema. Se sisaltaa jarjestelman elinkaaren
kannalta olennaisen vditteen ja todistuksen sille.
Jos testitapaus on vield asiallisesti dokumentoitu,
sen yhteydessa on kerrottu, miksi testitapauksen
vaite on tarkea ja mita seurannaisvaikutuksia silla
on.

Ei ole itsestdan selvaa, miten hyvia testitapauksia
[oytaisi tehokkaimmin. Jarjestelman kayttajalta
tulleen virhetoimintaraportin pohjalta pystyy mel-
koisen varmasti johtamaan yhden tai useamman
virheen tunnistavan testitapauksen. Tosin jarjes-
telman tekijéiden kannalta on melkoisen noloa,
etta viallinen tuote on paatynyt kayttajalle asti.

Jarjestelmallisesti muodostettujen testitapausten
pitdisi puolestaan olla, vaan ei kdytdnnossa aina
ole, tehottomia, koska ne ovat jarjestelman tekijoi-
den ennakoitavissa. Oletettavasti siis testaus on
jonkin muun kuin kayttajan tehtava, silla pitaa olla
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tarveperustainen yhteys jarjestelman tulevaan
elinkaareen ja kayttdon ja testaajien tarvitsee tun-
tea, kuten TSernobyl osoitti, jarjestelmaa myos
sisdlta, sen rakennetta ja toiminnan filosofiaa, jos-
kus melkoisen yksityiskohtaisestikin.

Testitapaukset ja testaaminen

TSernobylissa tehty koe on dariesimerkki testitapa-
uksesta, missa on kaikki katastrofin ainekset. Sa-
mantyylisiad virheita tehdaan testattaessa kuitenkin
paivittdin, mutta testausymparistot ovat onneksi
sen verran kesyja, ettei seuraukset ole yhta huo-
miota herattavia.

Kuinka usein taitamattomat teettdvat haluttomilla
testausta, jolla ei ole tuotteen laadun kannalta
merkitysta? Kuinka usein testausta tehdaan sellai-
sella tavalla ja sellaisessa ymparistossa, etteivat
tulokset ole patevia aidossa toimintaymparistossa?
Kuinka usein tuijotetaan pelkkia testauksen tun-
nuslukuja miettimatta, mita oikeastaan testataan
tai mita testissa tulee tapahtumaan?

Aika usein, jos testaus tehdaan pelkastaan testita-
pausten kautta. Testitapauksia on helppo muodos-
taa systemaattisesti ajattelematta, mita sen suori-
tus reaalimaailmassa tarkoittaa. Testitapaus kattaa
hyvin rajallisen kokonaisuuden ja liittyy johonkin
kontekstiin, ja aika harvoin on mahdollista ottaa
huomioon edes muutamaa tapaa, joilla kyseinen
konteksti normaalissa kadyttotilanteessa saavute-
taan. Lisdksi suuri osa testauksen tunnusluvuista
on sellaisia, ettd ne saadaan ndyttamaan hyvalta
lisaamalla testisettiin sopivia testitapauksia, mutta
vaikeampaa on |6ytaa asia, joka tunnuslukujen
vuoksi lisatyn testitapauksen pitaisi tarkistaa.

Testitapaus on siis hyva dokumentti kuvaamaan
|oydettya virhetta. Testitapausten suunnittelu en-
nalta taas on melkoista hakuammuntaa. Se on kuin
elintarviketurvallisuusviraston tekemat pistoko-
keet, joilla yritetdan saada kiinni ruoka-
vaarennoksia markkinoille tuuppaavat koijarit.
Mutta softan virheet eivat ole tarkoituksellisia vaan
johtuvat suurimmaksi osaksi vadrinkasityksista,
joten ne eivat ole samalla tavalla satunnaisiakaan
kuin virheet tuotteen valmistusprosessissa, jonka
jaljilta jokainen valmis tuoteyksild pitaa ja voidaan
tarkastaa erikseen.

Haaveilua

Todenndkoisesti TSernobylin tapahtumien seurauk-
sena toiminta- ja turvallisuuskulttuuri on kehittynyt
merkittavasti entisen Neuvostoliiton ja sen liitto-
laisten alueilla. Kaikki ohjelmistokehittdjat ja ma-
nagerit eivat kuitenkaan reagoi osoitettuun virhee-
seen yhta rakentavasti. Virhe ohjelmassa merkitsee
heille turhauttavaa lisatyota ja hidastetta ohjelman
julkaisun tiella eika merkkia tarpeesta muuttaa
omia ja organisaation ty6tapoja. Tama nakyy esi-
merkiksi siind, etta tuleville testausammattilaisille
kannattaa opettaa ne samat tekniikat testitapaus-
ten laatimiseen ja valintaan, mitka on edellisillekin
testaajien sukupolville opetettu.

Sen verran ohjelmistotekniikan opetuksessa ollaan
kuitenkin menossa eteenpadin, etta testaamisen
alkeet ja yksikkotestauksen testitapausten etsimi-
nen on tuotu osaksi ohjelmoinnin kursseja (Esimer-
kiksi TTY, Tietotekniikka: "Ohjelmoinnin tekniikat").
Ndin varsinaisessa testauksen opetuksessa jaa
enemman tilaa kehittyneempien testaus-
menetelmien ja testauksen organisoinnin opetta-
miselle.

Testauksen tuominen lahemmaksi ohjelmisto-
kehittdjia on kuitenkin vasta hyva alku, koska laa-
dun tekeminen testauksen kautta tuntuu kompe-
[61ta ja tyolaalta. Jos testaaja 16ytaa jarjestelmasta
korjaamista vaativan ongelman, hanella on sellaista
tietoa, jonka avulla olisi pystynyt 16ytamaan oikean
ratkaisun jo ensimmaisella yrittamalla. Vaadittua,
kdytdantoon soveltuvaa tekniikkaa tdman tiedon
kokoamiseen, esittamiseen ja kasittelemiseen ei
kuitenkaan ole vield olemassa, joten vaaditaan
paremmasta huomisesta haaveilevia ihmisia ja
paljon tutkimusta, ennenkuin perinteiset syste-
maattisen keinot etsia ja rakentaa testitapauksia
ovat muuttuneet tehottomiksi.

Keskustelua aiheesta voi jatkaa osoitteessa
https://gist.github.com/hessuvi/0231b0f731077e6f
7f99.

Heikki Virtanen on sielultaan laatua rakastava ohjelmistokehit-
tdjé ja -tieteilijd, joka tuli testaajayhteison jdseneksi keittion
kautta. Erddseen tutkimusryhmddin tarvittiin testimallien teori-
aa, tyékaluohjelmistojen rakentamista ja Linux-palvelimen
ylldpitoa taitava vahvistus.
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Testien automaattinen generointi

— kun aika ja mielikuvitus eivit riita

Antti Kervinen, Intel

Laitteita ja ohjelmistoja voi kdyttdé hyvin monin
eri tavoin, mutta automaattiset testit kattavat
niisté vain murto-osan. Tdstd syystd monet virheet
livahtavat testien ohi kéyttdjien kiusaksi.

Automaattisten testien kattavuuden parantami-
nen tarkoittaa monen testaajan ja managerin
mielessé enemmdn ja monimutkaisempia testi-
skriptejé. Toisin sanoen lisdd kehitys- ja ylldpito-
ty6td. Mutta voisiko suuri resurssien tarve johtua-
kin siitd, ettd varsinaista ongelmaa — testien al-
haista kattavuutta — yritetddn ratkaista vdadrdlld
tavalla?

Esittelen tdssd artikkelissa ratkaisun, jossa testi-
automaatio huolehtii erilaisten kdyttétapojen
I6ytdmisestd ja kattamisesta. Se on testien auto-
maattinen generointi. Jotta lukijat voisivat kokeilla
sité kdytdnndéssd, annan muutamia fMBT-
tyékalulla toimivia esimerkkejd. fMBT on moni-
puolinen avoimen ldhdekoodin testigeneraattori.

Yksinkertaiset testiskriptit eivat riita
pitkalle

Otan esimerkiksi matkalipunvarausjarjestelman.
Kayttaja valitsee verkkopalvelusta sellaisen mat-
kustuspaivan ja vuoron, johon on vield paikkoja
vapaana, valitsee mieleisen paikan ja maksaa lipun
verkkopankissa. Tallaisen testiskriptin kirjoittami-
nen on yksinkertaista - ja niin on sellaisenkin, mis-
sa kayttaja paattaa peruuttaa tilauksen siina vai-
heessa, kun pitaisi siirtya verkkomaksuun.

Testiskriptin kirjoittaminen vaikeutuu huomat-
tavasti, jos halutaan testata peruuttamista mista
tahansa ostosketjun vaiheesta muuttamaan aiem-
pia valintoja. Skriptista on vaikea edes puhua, jos
jarjestelmaa halutaan testata monella saman-
aikaisella kayttajalla, joista kukin voi tehda edella
mainittuja asioita omassa tahdissaan.

Monen samanaikaisen kadyttajan jarjestelman au-
tomaattinen testaaminen ei ole vaikeaa vain siksi,

etta testien skriptaaminen on tyo6lasta. Se on vai-
keaa jo siksi, ettda ihmisen mielikuvituksen rajat
tulevat nopeasti vastaan. Testaamisen arvoisia
vaihtoehtoja on musertavan paljon.

Enemman kuin testiaskelten arpomista

Testien automaattisen generoinnin ero skrip-
tattuun testiautomaatioon on selva: testiskriptin
laatijan taytyy keksia testitapaukset ja ohjelmoida
ne skriptin muotoon. Tassa vaiheessa han tulee
madritelleeksi jarjestyksen, missa testiaskeleet
tullaan aina suorittamaan. Jos halutaan vahem-
man ennalta-arvattavia testeja, kirjoitetaan taval-
lisesti sen verran logiikkaa, etta tietyt testiaskeleet
suoritetaan satunnaisessa jarjestyksessa.

Automaattisessa testien generoinnissa testauksen
suunnittelija maarittelee testiaskeleet ja tilanteet,
joissa kukin askel voidaan suorittaa. Tydkalun,
tarkemmin sanottuna testigeneraattorin, tehta-
vaksi jaa paattaa testiaskelten lopulliset suoritus-
jarjestykset.

Testigeneraattorit pystyvat kdymaan lapi erilaisia
kdyttotapoja systemaattisesti. Siksi ne |6ytavat vir-
heitd nopeammin ja toistettavammin kuin satun-
naisesti arvotut testit. Hyva testigeneraattori tuot-
taa samasta testiaskelten kirjastosta monenlaisia
testeja: esimerkiksi optimoituja smoke-testeja,
valittuja asioita toistuvasti lapikdyvia stressiteste-
ja, seka erittdin pitkid ja monipuolisia luotetta-
vuustesteja.

Testiaskelkirjaston monikayttdisyydesta seuraa
myds toinen merkittava etu: testien yllapidet-
tavyys helpottuu. Kun testattava tuote kehittyy,
valtavan testitapausjoukon yllapidon sijaan riittaa
kirjaston testiaskelten yllapitaminen. Jos jokin
ominaisuus ei tuotteen kehitysvaiheessa toimi,
estetdan sitd testaavien testiaskelten paatyminen
generoituihin testeihin. Kun tuote saa uusia omi-
naisuuksia, lisdtaan niita testaavat testiaskeleet
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kirjastoon. Uusien ominaisuuksien yhteen-
toimivuus vanhojen kanssa tulee testattua auto-
maattisesti. Varsinaisia testeja ei tarvitse yllapitaa,
koska uudet testit generoidaan aina uudelleen.

Milloin testiaskel voidaan suorittaa?

Testien automaattinen generoiminen vaatii, etta
testigeneraattori pystyy selvittdmaan, mitka testi-
askeleet se voi suorittaa missakin tilanteessa.
fMBT:ssa jokaisella kirjaston testiaskeleella on
oma vahti, joka maaraa milloin askel on suoritet-
tavissa.

Joissakin tapauksissa vahdin vastaus perustuu
puhtaasti jo aiemmin suoritettuihin testiaskeliin.
Esimerkiksi "play"-testiaskeleen jalkeen tulee
mahdolliseksi suorittaa "stop". fMBT:n testigene-
raattori voi generoida testit tallaisissa tapauksissa
jo ennen varsinaista testiajoa, ja se osaa opti-
moida testiajon aikanakin generoitua testia etsi-
malla jatkuvasti lyhinta tapaa kasvattaa kattavuut-
ta.

Joskus taas vahdin vastaus voi riippua ajoaikana
tehdyista havainnoista. Jos testattavan tuotteen
ruudulla on "stop"-painike, seuraavaksi on mah-
dollista suorittaa "stop"-testiaskel. Tassa vaihto-
ehdossa testi taytyy generoida testiajon aikana, ja
sen optimointi ndiden testiaskelten osalta on
mahdotonta.

Esimerkiksi musiikkisoitinta testaavat testiaskeleet
"play" ja "pause" fMBT:n syotekielelld,
AAL/Pythonilla nayttavat talta:

variables {
playing
}
initial state {
playing = False
}
input "play" {
guard { return not playing }
body { playing = True }
}
input "pause" {
guard { return playing }
body { playing = False }
}

AAL:ssa guard-lohko toimii vahtina ja body-lohko
maarittelee, kuinka tilanne muuttuu, kun testi-
askel on suoritettu onnistuneesti. Ndiden lohkojen
sisdan kirjoitettu ohjelmakoodi on tavallista Pyt-
honia.

Tassa esimerkissa vahtien arvot riippuvat taysin
aiemmin suoritetuista testiaskelista. Ndin ollen
fMBT voi etsia optimaalista testia simuloimalla

testiaskelia testaamatta niita oikeasti. Mutta kos-
ka guard-lohkoon voi kirjoittaa mita tahansa Pyt-
hon-koodia, niihin voi kirjoittaa myos ajonaikaisia
tarkastuksia, kuten onko tuotteen ruudulla painik-
keita, paljonko kello on tai paljonko levytilaa on
kadytettavissa.

Yksi plus yksi on paljon enemman kuin
kaksi

Edellisesta yksinkertaisesta esimerkista testi-
generaattori voi tuottaa vain testeja tyyliin "play",
"pause", "play", "pause", jne. Toisaalta, jos saman
musiikkisoittimen kuulokkeiden liittamista ja ir-
roittamista testattaisiin, uudet testiaskeleet voi-
taisiin kuvata nain:
variables {
playing, headphones
}
initial state {
headphones = False
}
input "connect" {
guard { return not headphones }
body { headphones = True }
}
input "disconnect" {
guard { return headphones }
body {
headphones = False
playing = False

}

Jalkimmaisesta esimerkista testigeneraattori tuot-
taa my0s hyvin yksinkertaisia testeja: "connect”,
"disconnect", "connect", "disconnect", jne. Vaikka
"playing"-muuttuja ei vaikuta juuri ndiden testias-
kelten testattavuuteen, jatkon kannalta on tarke-
a3, ettd sen arvoa muutetaan "disconnect"-
askelen "body"-lohkossa. Se tarkoittaa, ettd mu-
siikkisoittimen pitaisi lopettaa soittaminen, kun

kuulokkeet irroitetaan.

fMBT mahdollistaa toisistaan erillaan maari-
teltyjen testiaskelten yhdistamisen. Tiedostoja voi
sisallyttaa toisiinsa ja niita voi liimata perakkain.
Jos testigeneraattorille annetaan tiedosto, joka
saadaan yhdistamalla edelliset esimerkit, se alkaa
tuottaa erittdin mielenkiintoisia testeja.

Esimerkkien yhdistelmasta generoidut testit tes-
taisivat kuulokkeiden liittdmisen ja irroittamisen
silloin, kun musiikki soi, kun musiikki ei soi, seka
musiikin soittamisen kuulokkeiden kanssa ja il-
man. Lisdksi ne testaisivat ndiden erilaiset lomi-
tukset, esimerkiksi kuulokkeiden liittdmisen musii-
kin soidessa ja irroittamisen soiton paatyttya. Yh-
distettyind nama testiaskeleet testaavat paljon



sellaisia kayttotapoja, joita ne eivat olisi erillaan
testanneet.

IImidn voi ymmartaa helpommin, kun fMBT esit-
taa ylla olevat AAL-koodit tila-avaruuksina (katso
kuvat). Erikseen piirrettyind esimerkit tuottavat
vain kaksi tilaa (nelioita; testin generointi alkaa
tilasta, jossa lukee “[initial state]”). Kummassakin
tilassa voidaan testata vain yksi testiaskel (tilasta
lahteva nuoli). Kun testigeneraattori saa yhdiste-
tyn AAL:n, se ndkee nelja tilaa, joista kussakin se
voi valita seuraavaksi testattavan askeleen kah-
desta vaihtoehdosta.

[initial state]
[var:playing = False]

iplay Jpause

[var:playing = True]

[initial state]
[var:headphones = False]

i.connect ji:disconnect

[var:headphones = True]

[initial state]
[var:headphones = False]
[var:playing = False]

i:conne%nect kplay>:pause

[var:headphones = True] [var:headphones = False]
[var:playing = False] [var:playing = True]

w i:pause ﬁnnect

[var:headphones = True]
[var:playing = True]

Miten generoitua testid paasee
ajamaan?

fMBT generoi ja suorittaa testid samanaikaisesti.
Jotta tdma olisi mahdollista, taytyy testiaskelille
kirjoittaa myos toteutukset. Ne ovat koodia, joka
on yhteydessa testattavaan jarjestelmaan: antaa
sille tarvittavat syotteet ja tarkistaa, etta jarjes-
telma reagoi syotteisiin odotetusti. Taman koodin
voi kirjoittaa Pythonilla testiaskelen sisddn omaan
"adapter"-lohkoonsa, "guard" ja "body" -lohkojen
rinnalle. Verkosta l6ytyy valmiita esimerkkeja,

:disconnect

missad nain on tehty mm. Linuxin MPlayerin ja
Androidin Phone-sovelluksen testauksessa.

Testiaskelten ja niiden toteutusten lisaksi fMBT:n
testigeneraattori tarvitsee konfiguraatiotiedoston.
Siina kerrotaan mista testiaskeleet ladataan, milla
tavalla testeja generoidaan, miten kattavuutta
mitataan ja missa tilanteessa testin generointi ja
suoritus lopetetaan. Jos testiaskeleita maaritellaan
fmbt-editor:lla, se tuottaa automaattisesti konfi-
guraatiotiedoston, jota voi muokata kayttotarpei-
den mukaan.

Milloin testeja kannattaa generoida?

Jos tarvitset suoraviivaisen automaattisen testin,
joka suorittaa testiaskeleet aina samassa jarjes-
tyksessa, perinteinen testiskripti on edelleen no-
pein tapa paasta maaliin. Mutta jos haluat testien
kattavan monia eri tapoja kayttaa testattavaa
jarjestelmaa, testien automaattinen generointi
helpottaa ty6ta merkittavasti. Kattavassa rinnak-
kaisten kayttotapausten testauksessa testien ge-
neroinnille ei ole jarkevia vaihtoehtoja.

Viitteet

e fMBT-tyokalun kotisivu:
http://01.0rg/fmbt.

e Tutoriaali fMBT:n kadyttoon ja testien gene-
rointiin:
https://github.com/0lorg/fMBT/w
iki/Tutorial

e Blogi "Testing and understanding concurren-
cy" sisaltaa esimerkin rinnakkaisten kayttota-
pausten testaamisesta.

Antti Kervinen on tutkinut ja rakentanut automaattisia testi-
generaattoreita yli kymmenen vuoden ajan. Parhaillaan hédn
kehittdd fMBT-tyokalua Intelilld.
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Kaikenlaisten softatestausihmisten yhteiso.

Yli 900 jasenti ja kasvussa. Laadun ja sen tekijéiden
asialla moniarvoisesti ja -ddnisesti. Ajan tasalla ja

edelli.

Jasenetuina hyvin yhteison ajatustenvaihtoa ja
tekemistd, ilmaispadsy moniin tilaisuuksiin ja
alennuksia kaupallisiin koulutuksiin.

Kaikki timi ilman jasenmaksua.

Liity jaseneksi osoitteessa Tule LinkedIn-ryhmaamme
WWW. testausosy.fi keskustelemaan
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