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Padkirjoitus

Matti Vuori

Vuoden 2016 toinen numero on nyt kasilla.
Vaikuttaa siltd, etta juttuvolyymia riittaakin
nykyisin noin kahteen vuosittaiseen numeroon.

Mutta tarkeinta ei ole maara, vaan laatu! Toivot-
tavasti tallakin kertaa jutut ovat sinulle, lukija,
kiinnostavia ja ajatuksia herattavia.

Teemat ainakin vaikuttavat relevanteilta. Digitali-
saatio on iso ja vakava ilmio hypesta huolimatta (!)
— ja osaksi juuri siksi. Toisessa juttua on kyse da-
tasta ja eri muodoissa kasiteltavat datavolyymit
ovat jatkuvasti kasvussa ja monimuotoisen datan
testaus on yha tarkedmpaa. Kolmas juttu esittelee
automaattisen testimallinnuksen kehittyvaa
tekniikkaa.

Mielenkiintoisia lukuhetkia!

Suomessa 30.9.2016
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10 miljoonan sivun testausto

Tuula Padkkonen, Kansalliskirjasto

Kun testidataa on useita miljoonia tiedostoja
hiukan eri muodoissa ja erilaisin tiedoin, niin milla
periaatteilla sita kaikkea voi kasitelld ja vaikka
testata? Mihin kaikkeen itse aineistoista ja niita
kasiteltavista tietojarjestelmista I6ytyy ja mita
oppeja aineistomassan parissa tyoskennellessa
tdhan mennessa on saanut?

Massadatan testaus kuulostaa kiinnostavalta
testauksen osajoukolta. Massadata tarkoittaa
huimia tietoaineistoja, esimerkkina voitaisiin pitaa
ESA:n (European Space Agencyn) Sentinel 1A
satelliittia joka on tuottanut kahdessa vuodessa 5
petatavua dataa ja uudempi satelliitti tulee tdman
viela tuplaamaan. Humanistisella puolella taas
hieman pienempaa massadatana voitaisiin pitaa
digitoitujen kulttuuriperint6aineistojen sanoma- ja
aikakauslehtia, joita on hieman yli 10 miljoonaa
sivua, josta l6ytyy noin 5 miljardia suomenkielista
sanaa.

Joskus laskin, ettd 10 miljoonan sivun lukemisessa
voisi ajatella menevan 19 vuotta (minuutti per
sivu, ilman taukoja). Niinpa kyseessa on myos
testausmielessa kiinnostava ongelma, kuinka
testata aineistoja ja niiden esitysjarjestelmaa
sopivan kokoisella aineistolla?

Aiemmat ratkaisut voimavarana

Aineistojen sadilytyksessa on loytynyt kiinnostavia
rajoja jopa komentoriviohjelmista. Tiedatko
esimerkiksi, ettd unzip-ohjelman perusversio
(hieman kdannosoptioista ja kayttojarjestelmasta
riippuen) ei valttdmatta osaa purkaa (tai luoda) yli
4 gigatavun tiedostoja[4]? Onneksi tahan kuiten-
kin 16ytyi ratkaisu unzipille saadusta uudesta
versiosta, mutta tdman myota testitapausten
testidatavalikoimaan tuli my®6s lisattya eri kokoisia
tiedostoluokkia, perustapauksista isoimpiin.

Eri aineistotyypeissa on my0s erilaisia sivumaaria.
1800-luvun sanomalehdet ovat tyypillisesti
sisdltdneet nelja tai kahdeksan sivua, mutta

toisaalta toisessa aineistotyypissa on mahdollista,
ettd yhdessa niteessa onkin reilusti yli tuhat sivua.
Erilaisille ohjelmistokomponenteille, tietoraken-
teille ja omille skripteille erilaiset aineistot tuovat
sopivaa variaatiota, joka auttaa pitdmaan silmat
tarkkoina.

KUOKKIA

N:o 587 N:o 588 N:o 589 N:o 590

Kuva 1 Luettelo Billnds'in Takeista 1928, Billnds
01.01.1928 s. 66

”Ooops, | did it again”

Siperia opettaa, mutta valilla huomaa loytdvansa
saman asian uudestaan, mika muistuttaa siita,
ettd syysta tai toisesta asia on jaanyt kirjaamatta
ja selvittelematta. Jos ei nyt suoraan kerkea juuri
I6ytohetkelld bugia kirjaamaan, edes lyhyt mer-
kinta kalenteriin ehkdisee naissa. Talldin parem-
malla ajalla voi palata ja tarkistaa onko oireessa
bugin merkkeja vai onko virheitd datassa tai
kayttoymparistossa. Yleensa demotilaisuudet tai
koulutukset ovatkin sellaisia, etta niissa kun
kdydaan hitaasti ja rauhallisesti toimintoja Iapi,
my0s mahdolliset aukinaiset virheet havaitsee,
mutta lennosta bugiraporttia ei voi tilanteessa
tehda.

Isossa aineistomaarassa on sekin haaste, ettd
vaikka osa aineisto tuleekin tutuksi ja oppii
muistamaan mika on kadtevaa testiaineistoa
mihinkin testiin, on silti hyva vaihdella vakioset-
teja yllatyksia etsien. Pienia poikkeamia, joista
tulee uutta dataa testitapauksiin ja lisdd muistet-
tavia asioita. Kuitenkin erikoisuuksissa on myds
vaaransa. Jos unohtuu liian syville tutkimaan
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erikoistapauksia, niin sitten ei saa unohtaa sita
muuta joukkoa joka padosin toimii vakiopara-
metrien suhteen.

Koneoppimisen puolella aineistojen analyysissa
puhutaan piirteista (feature) , joiden avulla
jarjestelma voi oppia olennaiset tekijat aineistosta
ja naiden piirteiden avulla vaikka luokitella
aineistoa. Esimerkiksi isokokoisempi teksti ja sitad
seuraava palsta pienta tekstia voisi aika suurella
todennakaoisyydella kertoa kyseessa olevan
artikkeli. Suurikokoinen teksti kehyksen sisalla
voisi taas tarkoittaa mainosta. Sitten kun naita
piirteitd alkaakin soveltaa isoon aineistomaaraan
voidaankin huomata, ettd poikkeuksia 16ytyy,
jotakin paasee karkuun joten pohdittavaa riittas,
miten mallin saisi oppimaan tarkemmin ja tehok-
kaammin. Hiukan samaa kuin testauksessa nykyis-
ten toimintojen tulisi toimia, mutta uuden version
myota uusienkin toimintojen tulisi toimia ilman eri
virittelyja.

Summa summarum

Testauksen hauskoja puolia on se, kun eteensa saa
uuden toiminnallisuuden ja padsee katsomaan
mita ohjelmisto on sisddnsa piilottanut. Vaikka
dokumentaatio olisi kevyella tasolla, oman paat-
telyn ja pitamalla kayttdjanakokulman mielessa
virheet on |6ydettavissa. Kuten dskettdisen
FiSTB:n Testing Assemblyn padpuheenvuorossa
James Lyndsay on sanonut [3], palautteen tulisi
olla ”swift, relevant and true” eli oikea-aikaista,
tarkeaa ja oikein — mika toimii hyvana
ohjenuorana niin testauksessa kuin muutenkin
palautteen antamisessa. Valilla erehtyy "huuta-
maan sutta” turhaan, toisaalta ndistakin oppii
tarkastelemaan tuotetta eri nakékulmista, joihin
eri kdyttotavoilla voi térmata. Oppimista tapahtuu
kuitenkin koko ajan suunnittelusta, testaamisesta,
tuotteesta ja aineistoista, mika kuitenkin auttaa
tekemdan asiat paremmin seuraavana pdivana.

Lihteet

[1] “Europe’s Sentinel satellites generating
huge ‘Big Data’ archive — Spaceflight Now”.
Saatavissa:
https://spaceflightnow.com/2016/04/28/euro
pes-sentinel-satellites-generating-huge-big-
data-archive/ .

(2]

https://en.wikipedia.org/wiki/Feature (machi
ne_learning)

(3]
http://testingassembly.fistb.fi/sites/testingass
emblyfistb/files/liitteet/Fast%20Feedback%20
and%20Virtuous%20Cycles.pdf

(4]
https://pkware.cachefly.net/webdocs/casestu
dies/APPNOTE.TXT

Tuula Pddkkénen on toiminut ohjelmistokehityksen parissa yli
17 vuotta. Hén aloitti ohjelmistokehittdjénd, pddtyi
testauksen automatisoinnin kautta testaushallintatyékalujen
pariin ja testausprosessien kehittdmiseen. Nykyddn hdn on
toissd tietojdrjestelmdasiantuntijana Kansalliskirjastossa.
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Ajatuksia digitalisaatiosta laadun

Nakokulmasta

Matti Vuori, Tampereen teknillinen yliopisto

Digitalisaatio on jossain mdédrin kotimainen hype.
Vaikka sité ndkee muuallakin, se on puheena
Suomessa poikkeuksellisen vahvistunut. Digitali-
saatiossa on ldhinnd kyse prosessien, viestinnén ja
liiketoiminnan muuttamista kdyttdmdién digitaa-
lista tekniikkaa ja sen ohella kaikenlaista auto-
maatiota. Tavoite on tdsmdlleen sama kuin mihin
automaattisella tietojenkdsittelylld ja tietotek-
niikalla on pyritty kautta aikojen. Ainoa ero on
siind, ettd perinteinen "ATK" on ollut tarveléh-
toistd kehittdmistd eikd pakonomaista digitaali-
suuden puskemista jokaiseen paikkaan ja sen
itseisarvottamista. Digitalisaation ideaa on nyt
maisteltu muutamia vuosia ja koska se ej vielé ole
kuollut, on hyvd katsella, mitéd se merkitsee laadun
ja testauksen ndkékulmasta.

Digitalisaatio on monenlaista

Digitalisaatiossa yhtyy monenlaisia ilmigita.
Teknologian kannalta kaikki laitteet ja jarjestelmat
digitalisoituvat ja samalla potentiaalisesti verkot-
tuvat keskendan. Maailmankuvallisesti digitalisaa-
tiossa on kyse siitd, ettéd tietotekniikka valtaa kaik-
ki elamanalueet ja kaiken toiminnan. Sosiaalisena
ilmiona se viittaa ihmisten téiden siirtymiseen
roboteille ja ohjelmistoautomaatiolle, mikd muut-
taa yhteiskunnan rakenteita. Samalla se uudistaa
kasityksia kansalaistaidoista, joihin jo oletetaan
kuuluvan monia digitaalisia taitoja ohjelmoinnista
sosiaalisen median kayttoon. Informaationakokul-
masta se viittaa kaikkialla aina saatavissa olevaan
tietoon. Mobilisaatiolla on iso rooli digitalisaa-
tiossa. Saatavilla oleva tieto kattaa myos tietoja
ihmisista ja heidan kayttaytymisestaan. Digita-
lisaatio onkin samaan aikaan neutraali maailman
muuttumisen ilmié, mahdollisuuksien tarjoaja ja
my0s uhka. Riippuu ndakékulmasta, mitd se on
kulloinkin eniten. Tassa jutussa meita kiinnostaa
eniten sen merkitys liiketoiminnassa, jossa
digitalisaatio uudistaa tuotteita ja palveluja
monin tavoin.

Kuva: Edward Munchin Huudon pohjalta Matti Vuori

Hype tuottaa huonoja ratkaisuja

Usein unohtuu se, etta teknologia on "helppoa",
mutta liiketoiminta vaikeaa. Teknologiset ideatkin
ovat helppoja, mutta niiden muuttaminen parem-
maksi maailmaksi tai liiketoiminnaksi vaatii tyota
ja vastinparikseen ihmisten tarpeita tai haluja. Jos
tarvetta tai halua ei ole, halutaan tyontaa kaarme
kivaarin piippuun, missa ei ole mielta. Jos se onnis-
tuu, ei kivaarilla tee enda mitaan ja kaarmekin on
kuollut prosessissa.

Hypetys tuottaa aina pakonomaisuutta. Pakon-
omaisesti toimivat aivot eivat tee hyvaa suunnit-
telua, jossa puntaroidaan asioiden tarkeytta ja
pohditaan erilaisia ratkaisuja. Pakonomaisesti
valitaan se ratkaisu, joka on eniten digi, eika se,
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joka palvelisi tavoitteita kokonaisvaltaisesti par-
haiten. Uuden tuotteen tai palvelun konseptin
laatu karsii ja juuri siina on kaiken laadun |1dht6-
kohta. Huolellisella toteutuksella tai tiukalla
testauksella ei voi parantaa kehnoa konseptia.

Luovuus on tarkeda nykyaan ja vield enemman
jatkossa. Pakonomaisuus vahentaa erityisesti
luovuutta. Hyva tavoitteiden skouppaus ja rajaus
on eri asia — se helpottaa luovuutta.

Teknologiahypessd mennaan teknologia eika tar-
peet edella. Usein se on virhe, mutta tuotekehi-
tyksessa ilman muuta myos tapa etsia mahdolli-
suuksia ja sattumiakin — "kokeillaan tata ja katso-
taan, mita syntyy".

Ihmisilld ei ole alussa omakohtaista suhdetta
hypeen kuin median ja konsulttien kautta. On
helppoa uskoa epapatevia konsultteja. Kun aihe-
piiri on uusi, esilld on vain medianakyvyys osaa-
misndyton sijaan. Tama vaara on sita suurempi,
mitd vdhemman ICT-sivistynyt yritys on, koska
silloin ei yritykselld ole omaa kompetenssia tilan-
teen arviointiin. Ja luonnollista onkin se, etta digi-
talisointia tarjotaan nimenomaan niille organi-
saatioille, jotka eivat jo ole tehneet sita.

Organisaatiot haluavat luonnollisesti paasta mu-
kaan hypeen ja luoda rituaalisia merkkeja siita,
ettd ovat uuden kulttuurin eturintamassa.
Digijohtajan palkkaus on sellainen. Eiko se ole
hyva asia? Ei valttamatta. Erillinen johtaja pitaa
uuden asian erillisena eika integroi sita tarpeen

Jalkiteollinen

Mediayhteiskunta

Tietoyhteiskunta

Palveluammateissa Kaikkea mahdollista
Tietotyota Vapaus paikasta

Automaatio Digitaalitekniikka Teollinen Internet

Teolliset onnettomuudet r— Tietoriskit
> Toiminnan keskeytys . .
Liikenneonnettomuudet Yksityisyyden riskit

Nettisisallot

Verkkomedia
Hakukoneet
Sosiaalinen media

Sosiaalinen media
Pikaviestimet

Tekstiviesti

mukaan liiketoimintaan. Vastaava tilanne oli aiem-
min laatujohtamisessa. Yksikdiden johdolla ei ollut
aikaa kehittaa laatua, mutta asiasta "vastaavalta"
johtajalta tai paallikolta puuttui vaikutusmahdolli-
suuksia ja todellista nakemysta yksikoiden sisaisiin
asioihin.

Erittdin ikdva olisi tilanne, jossa havaittaisiin, etta
nakopiirissa ei olekaan kannattavia digitalisointi-
hankkeita! Niinpa sellaisia pitaa keksia, vaikka
vakisin. Tiedetdan kuitenkin, etta kulttuuri syo
kaiken — paalleliimattu ei eld. Kannettu vesi ei pysy
kaivossa. Hypet ovat usein kannettua vetta.
Kenties kannattaisi sijoittaa johtotehtaviin osaajia,
jotka ymmartavat liikketoiminnan haasteita ja
osaavat kohdentaa parannuksia muutoksia
oikeisiin kohtiin — ja hyodyntaa eri aihepiirien
todellisia osaajia.

Kun resursseja on aina liian vahan, hypetys vie
niita pois muilta asioita. Organisaation ajattelu ja
toiminta yksisilmaistyy. Ja kun hype vaihtuu toi-
seen, ollaan taas tyhjan paalla, ilman suuntaa.

Hypeen liittyy usein "posin kautta" -ajattelu, eli
halutaan etsid vahvuuksia ja heikkouksien nakijat
leimataan muutosvastarintaisiksi, Se on kriittisen
ajattelun tuho. Hypen vallassa halutaan aina olla
nopeita ja liiallinen nopeus suunnittelussa ei ole
koskaan positiivista. Terve tekemisen meininki on
eri asia kuin muutosten nopeusennatysten
tavoittelu.

Laatu ja testaus
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Vanhoissa sananlaskuissa vara
parempi, sanotaan

Jo vuosikymmenia sitten sanottiin, etta jos
halutaan kehittda toiminnan tehokkuutta, ei pida
alkaa kehittda toiminnan tehokkuutta, vaan pitaa
kehittda toiminnan laatua.

Samaan tapaan voidaan sanoa, etta jos haluaa
kehittaa digitalisointia, ei pida kehittaa digitali-
sointia, vaan organisaation asiakaslahtoisyytta.
Kun l6ydetaan asioita ja tapoja, joita kehittamalla
asiakkaita voidaan palvella paremmin, 16ydetaan
myo0s digitaaliset keinot, jotka tukevat sita tavoi-
tetta. Ja koska ne on |6ydetty tarve- ja tavoite-
lahtoisesti, ne ovat patevia ja kestavia ja samalla
tukevat organisaation keskeisia merkityssisaltoja.

Hype on eri asia kuin vahva visio

Digitaalisuuden maailmassa ei ole vain onttoa
hyped, vaan myos harkittuja visioita, jotka antavat
toimijoille ideaalin ja kehityksen suunnan.

Saksalaislahtoinen "Industri 4.0" on sellainen. Sen
pohjalla on jatkumo nykyisesta teollisuudesta ja
tehtaiden toiminnasta, joka voitaisiin laajemmalla
automaatilla paivittaa lahes uudenlaiseksi paradig-
maksi. Industri 4.0 antaa kehittamiselle raamit ja
sopivan haastavat tavoitteet, joiden sisalla on
liilkkumavaraa kunkin liiketoiminnan uniikeille
tavoitteille ja tarpeille. Samanlaisia visioita on
hiljaisempana monilla teollisuusyrityksilla — esim.
muutos tuotteiden myyjasta palvelujen myyjaksi,
ja siind auttaa mm. nykyaikainen tietotekniikka,
jolla kerataan erinomaisessa, asiakaslahtoisessa
ennakoivalla palvelutoiminnassa tarvittavaa dataa.
Niissa on tunnistettu yhden toimintaparadigman
aikakauden paattyminen ja tarve ja mahdollisuus
|6ytaa uusi toimintatapa. Sellaiset rajattujen
kontekstien vahvat ja pureksitut visiot ovat aina
terve lahtokohta kehittamiselle. IlIman kontekstia
ja tavoitetta tilanne on yhta hassu kuin jos 1700-
luvulla olisi hatikoity, etta jokaisen yrityksen pitaa
valittdmasti alkaa kayttaa hoyrykonetta.

Harkitsemattoman digitalisoinnin
vaarat
Vanha kansanviisaus tietaa, etta sellaista ei pida

digitalisoida, mika ei toimi. Joskus tuntuu, etta
organisaatiot haluavat nimenomaan muuttaa

toimimattomat asiat toimiviksi digitalisoinnin
magialla (vrt. testiautomaatio).

Organisaatiot usein karsivat siita, etta niilla on
kymmenia huonoja tietojarjestelmia. Harkitse-
maton digitalisointi tuottaa niitd taas muutaman
lisad. Jokainen niistd edellyttdd muutoksia ja tyota,
tuottaa lisdd ongelmia ja vaivaa. Ja tietty osa ei
koskaan toteuta potentiaaliaan.

Kun halutaan pakonomaisesti kehittda netti-
palveluja tai mobiililaitteiden sovelluksia, sorru-
taan kikkailuun, joka tuottaa asiakkaille monimut-
kaisuutta, lisdsysteemeja, jotka eivat toimi kun-
nolla ja lyhytikaisia ratkaisuja, joista joudutaan
luopumaan nopeasti. Palvelujen poistuminen taas
tuottaa voimakasta asiakastyytymattomyytta.
Liian tuttuja ovat isojenkin toimijoiden palvelut,
jotka lopetetaan parin vuoden paasta.

Jos palveluja saadaankin aikaan, niita leimaa usein
huono kaytettavyys ja kdyttdjadkokemus ja monen-
laiset tekniset puutteet. Joskus niiden kautta
asiakkaat sidotaan sosiaalisen median palveluihin,
joita heilld ei muuten olisi mitdaan tarvetta tai
halua kayttaa.

Olemme jo nyt erittdin riippuvaisia tietoteknii-
kasta. Riippuvaisuuden lisddminen lisda haavoittu-
vuutta. Jo palvelujen alustat ja tietoliikenne ovat
haavoittuvaisia ja jokainen uusi palvelu lisaa
riippuvaisuuttamme ja haavoittuvuuttamme, jos
palvelu koskee jotain relevanttia tarvetta. Jos taas
ei koske, palvelu on tarpeeton. Viihdekin on rele-
vantti tarve. Digitalisointiin liittyvat aina keskeisina
kyber- ja tietoturvallisuus seka yksityisyydensuoja.
Jokainen digitaalinen systeemi lisda uhkapinta-
alaa.

Digitalisointi lisda liilketoiminnan mekanistisuutta
ja tekee siita datavetoista. Data on tarked paatok-
senteon tukivdline, mutta ei silloin, kun se peittaa
luovuuden ja herkkyyden tai kun se perustuu
vanhentuneisiin kasityksiin asioista.

Erilaisia digitalisointitilanteita

Digitalisaation maailmaan mahtuu paljon erilaisia
tapauksia. Palveluprosessien digitalisointi on
perinteista tietojarjestelmatyo6ta, jossa tilanne
ymmarretdan yleensa suhteellisen hyvin (jos
asialla on tiimi ammattilaisia). Testauksen ja
laadunvarmistuksenkin rooli on ihan sama kuin
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aina ennen. Sama patee vaikkapa teollisuuden
normaaliin kasitydn automatisointiin jaykalla
tuotantotekniikalla tai tavallisilla roboteilla.

Disruptiivisissa, radikaalisesti ajatuksia ravisut-
tavissa projekteissa on uuden konseptin arviointi
analyyttisesti ja kokeellisesti oleellista. Niissa ei
ole mielekasta toimia perinteisilla toimintamal-
leilla. Joskus niissa on asiakkaan konteksti tuttu,
mutta joskus ajateltu kehitysaskel vie komplek-
siseen tai kaoottiseen tilaan ja ensin on kokeile-
malla eli testaamalla selvitettdava uudet lainalai-
suudet. Vaikkapa alykkdiden ihmisenkaltaisten
robottien tuominen sosiaalisiin konteksteihin on
tallaista. Niiden testauksessa on siis paapaino
konseptin arvioinnissa ja kdyttajakokemuksenkin
testaus ulottuu yhteisokokemukseen. Ollaan siis
haastavilla alueilla.

Joskus on ideana vain asiakkaiden yhteisollista-
minen, osallistaminen ja voimauttaminen. Siina
tarvitaan erilaista osaamista kuin toiminnan- tai
tuotekehityshankkeissa. Oleellisempaa kuin digi-
taalitekniikka on yhteisdpsykologian, viestinnan ja
brandisemantiikan hallinta niin suunnittelussa
kuin niiden testauksessa.

Digitalisaatiolle ei aina tarvita sen suurempaa
motiivia kuin datan saaminen prosesseista, jotta
isolla tai pienemmallad datalla voidaan paremmin
analysoida asiakkaiden ja kayttajien (ja tekniikan)
toimintaa, oppia uusia asioita ja tehda proaktii-
vista suunnittelua — seka joskus luoda uusia pal-
velukonseptejakin. Datan keruu vaatii omia jarjes-
telmidan ja korostaa tietoturvan ja yksityisyyden-
suojan hallintaa.

Tarvitaan todellista osaamista

Kaikki edelld mainitut uudistustyypit ovat haasta-
via ja niiden laadukas toteuttaminen vaatii todel-
lista osaamista eika vain tittelien vaihtoa. Organi-
saatiotasolla kaivataan yhteista orientaatiota ja
tahtoa uudistukseen ja sen ytimeen. Uudistuksen
toteuttajien ja sen jalkeiseen toimintaan osallis-
tujien on ymmarrettava muutos perusteellisesti ja
osattava myos kaytannossa toimia muutoksessa ja
sen jalkeen. Muuten kay kuin "entiselle kirjakau-
palle", jonka asiakas ihmetteli, miten digitaalinen
kirja oli kaupasta loppu ja uuden eran saaminen
veisi muutamia paivia.

Digitalisoinnin myo6ta palvelupaallikdista voi maa-
gisesti tulla palvelumuotoilijoita, joilla ei ole palve-
lumuotoiluun mitaan kompetenssia.

Tuotekehitysosaaminen taas korvataan viestinta-
toimistojen tai teknologistien kapealla oman
palvelunsa myyntiin tahtaavalla pintakerroksella.

Kun uusia palveluja tuotetaan, korostuu organi-
saation kokonaisarkkitehtuuri. Organisaatiot kar-
sivat liilan monista systeemeista ja niiden integ-
raatio on aina vajavaista. Uudet palvelut ovat
helposti irrallisia ja fragmentoivat kokonaisuutta.
lisadvat tyota ja teknisid ongelmia ja vdhentavat
systeemien yhteentoimivuutta. Tahan liittyy se,
ettd uudet toimijat vaheksyvat vanhoja kaytan-
t6ja. Saatetaan esimerkiksi kdayttad NoSQL-tieto-
kantoja, jotka "rakenteettomassa rakenteessaan"
voivat helpottaa pienen rikkaan palvelun kehitta-
mistd, mutta eivat lainkaan sovi yhteen muiden
tietokantojen kanssa ja joiden korjaaminen on
ongelmatilanteissa vaikeaa. Arkkitehtuurin
arvioinnissa on keskeinen periaate tunnistaa
vastaan tulevia skenaarioita ja jarjestelman kykya
selvita niista. Tietokannan rikkoutuminen on yksi
esimerkki sellaisista.

Jokainen uusi digitalisointitapaus tuottaa uusia
tietoturvariskeja ja niiden osaamista tarvitaan
suunnittelussa ja testauksessa.

Etiikkakin on oma osaamisalueensa. Systemaat-
tinen uuden palvelun tai tuotteen eettinen arvi-
ointi on hyva harjoitus organisaatiolle, joka on
suunnittelemassa itselleen tai asiakkailleen uudis-
tusta. Laadin vuosituhannen vaihteessa VTT:Ila
tarkistuslistan " Tuotteiden, palvelujen ja jarjes-
telmien eettisyyden tarkistuslista", joka I6ytyy
netista osoitteessa

http://www.mattivuori.net/julkaisuluettelo/
liitteet/eettinen-arviointi.pdf

Oikean suunnan I6ytéminen

Asiakaslahtoinen kulttuuri auttaa torjumaan
suurimman hypen. Asiakaslahtoisyys on vasta-
paino toimittajalahtoiselle digitykselle. Sen kautta
arvioidaan uudistuksia niiden asiakasarvon kannal-
ta. Se auttaa tekemaan asiakkaalle nakyvasta
kokonaisuudesta yksinkertaisemman, eika frag-
mentoidun digihdssakan. Se voimauttaa asiakkaita
eika sido niita uusiin kaytantoihin. Sen avulla
parannetaan puutteita eika toteuteta uusia
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kiiltokuvia. Sen muuttaminen kaytannoksi
edellyttaa asenteiden ohella aitoa
kehitysosaamista.

Oman identiteetin ymmartaminen on keskeista.
Millainen organisaatio olemme? Onko ytimessam-
me digia vai jotain muuta? Jos havaitaan, etta
kasilld on aidosti mahdollisuus toteuttaa yrityksen
transformaatio vaikkapa konepajasta logistiikan
palvelutaloksi, tarvitaan aitoa muutosjohtamista,
jossa kasitelldaan koko organisaation olemus.
Tahan liittyy organisaation tarkoitus. Ihmiset
tarvitsevat tydssaan merkityssisaltoja. Harvan
organisaation tarkoitus on digitalisoida asioita.
Taustalla on mieluummin, kenties viela piilevana,
ajatus jostain, jolla esim. tehdaan asiakkaiden
maailma paremmaksi. Sellainen auttaa tyonte-
kijoita vapauttamaan motivaationsa teoiksi.

Kokeilukulttuuri hyvin hallittuna on hyvaksi.
Kokeilu ei positiivisesti ajatellen merkitse kaiken
ideoidun toteuttamista, vaan kokeilua, jolla
opitaan uudesta asiasta ja jonka kokeilun eli
testauksen jalkeen osataan paattas, aletaanko
tavoitteelliseen kehittamistyohon vai ei. Ei:n
sanominen kuulemma erottaa menestyjat muista,
vaikka konsultit luulevat asian olevan toisinpain.
Tuota "ei":n korostusta on epailematta vahvis-
tanut tarina Steve Jobsista, joka toisella Apple-
urallaan radikaalisti karsi tuotevalikoimaa ja
palautti muotoilunkin takaisin yksinkertaisuuteen
— ja liilketoiminnan menestykseen. Testauksen
tarkoitus kokeiluissa ei ole verifioida prototyyp-
pejd, vaan auttaa luomaan ymmarrysta uudesta
tilanteesta (engl. sensemaking). Sellainen on
darimmaisen tarkeda astuttaessa uusille alueille.
Mutta samalla testauksen on tarkeda auttaa
tunnistamaan kehnot konseptit.

Joskus ydinorganisaatio on kyvytén muuttumaan,
jolloin tarvitaan avuksi vaikkapa sisdisia startupe-
ja, jotka toteuttavat sen murroksen, johon muu
organisaatio toivottavasti yhtyy myéhemmin.

Medialukutaito on tarkeaa varsinkin johdolle. Mita
ollaan myymassa, kun digitalisaatiota kaupataan
yritykseen? Onko sille perusteluja ja todisteita?
Onko ideana tuottaa rahaa konsulteille vai
menestysta liiketoiminnalle ja sen asiakkaille?

Testiautomaation analogia

Testausvaelle on tuttu asia testiautomaation
vuosikymmenia kestanyt hypetys, jossa koneen
hopealuoti muuttaisi testauksen maagisesti
huippunopeaksi, tehokkaaksi ja vaikuttavaksi.

Ideaaleissa ja unelmissa kaikki testaus on auto-
matisoitu ja pitaa vain painaa nappia, niin kaikki
on kunnossa. Todellisuus ei ole ihan sellaista.
Testiautomaatio on saavuttanut paljon, mutta
edelleen sen merkitys on suurin regressiotestauk-
sessa ja sen sokeat pisteet ovat uusien toiminto-
jen nopeassa testauksessa, konseptitason testauk-
sessa ja kayttokokemuksen ja kdytettavyyden
testauksessa. Uudet liiketoiminnat ja startupit
tarvitsevat nimenomaan jalkimmaisia. Niissa ei
automaatio toimi, eika sen kdytdssa ole mitaan
jarkea, koska havaintojen tulkinnassa tarvitaan
ihmista ja testaus lisaa ihmisten ymmarrysta
omasta tuotteestaan.

Hyva uutinen on se, ettd monet yritykset ymmar-
tavat, etta testiautomaation ei ole tarkoituskaan
tehda kaikenkattavaa testausta, vaan sen isoin
potentiaali on ihmisten ajan vapauttaminen
hyvaan, luovaan testaukseen. Tamakin onnistuu
vain, jos testien digitalisaatio tehdaan hyvin, eika
kaikkia resursseja kadyteta testisettien ja testiva-
lineiden yllapitoon.

Testauksen patevassa digitalisoinnissa nakyy
tallaisia periaatteita:

e Sellaisten asioiden digitalisointi, jotka sopivat
digitalisoitaviksi.

e Tekniikka on ihmisten apuna ja poistaa
ihmisilta ikavia ja jopa haitallisia toistotoita.

e Tekniikka ei korvaa ihmisia
kokonaisprosessista, vaan vapauttaa heidat
tekemaan jarkevia tehtavia, joihin ei aiemmin
ole ollut aikaa.

o Kaytdssa on koeteltuja kdytantoja, robusti
infrastruktuuri ja yhteentoimivia tydkaluja. Ei
luoteta uskoon ja toivoon, vaan kokemukseen
ja tietoon kokonaisuuden toiminnasta.

e Kokonaisuuden rakentavat tyoprosessit ja
tekniikan tuntevat ammattilaiset itselleen ja
kollegoilleen.

e Kehitystyollad on selvat tavoitteet ja
ymmarretyt suorituskyvyn ja vaikuttavuuden
mittarit.
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e Digitalisointia tehdaan vaiheittain, tekniikoita
sovittaen ja kokonaisuutta sdatden.

e Jos digitalisointia ei ole tehty hyvin, lopputulos
on ihmisille huono ja toiminta on tehotonta ja
laadutonta.

e Jos se tehdaan lyhytnakdisesti, se ei mukaudu
toiminnan muutoksiin (ml. tuote- ja
kehitysteknologian muutokset).

Yhteenveto

Digitalisaatio on hype ja heikosti professionaaleille
organisaatioille sellainen on aina riski. Riski on sita
suurempi, mita perinteisempi organisaatio on ja
mitda enemman se on irti hypen teknologia- ja
puhekulttuurista.

Uusi digitaalinen tekniikka on aina mahdollisuus,
mutta ideat muuttuvat innovaatioiksi vain teke-

malla oikeita valintoja ja suunnittelemalla ratkai-
sut asiakaslahtoisesti ja jarkeviksi liiketoiminnan

kannalta.

Testauskulttuuri auttaa asiassa. Palvelu- ja tuote-
konseptien arviointi ja testaus parantavat paatok-
sid. Sisdinen ja kumppanien kanssa tehtava pilo-
tointi auttaa rakentamaan ratkaisut tuotantokun-
toon. Erilaiset riskianalyysit ovat avainroolissa
uudistuksia mietittaessa.

Tama testausosaaminen ei ole perinteista funktio-
naalisen testauksen ja testitapausten maailmaa,
vaan kumpuaa koesuunnittelusta, patevasta
prototypoinnista seka kayttajakokemuksen ja
kdytettavyyden testauskulttuureista.

Matti Vuori tekee parhaillaan testausosaamiseen liittyvdd
vditéskirjaa Tampereen teknilliselld yliopistolla. Siiné
analysoidaan osaamistarpeiden taustaksi erilaisia
toimintaympdristémme muutoksia.
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Automaattista testimallinnusta

Antti Jadskeldinen, Tampereen teknillinen yliopisto

Testikohteen kdyttdytymistd kuvaavat mallit ovat
testauksessa hydodyllisid sekd testaajille toiminnal-
lisuuden hahmottamiseen ettd testien automaat-
tiseen generoimiseen. Kunnollisen mallin tekemi-
nen kdsin on kuitenkin tyéldstd. Saisiko senkin
jotenkin automatisoitua?

Mallien rakentajat

Testauksessa voidaan hyddyntaa testikohteen
toimintaa kuvaavia malleja erilaisiin tarkoituksiin.
Perinteinen mallipohjaisen testauksen ldhestymis-
tapa on suunnitella malli kdsin, ja sitten generoida
sen perusteella automaattisesti testeja. Toisaalta
malleja voidaan kayttdaa myds staattisen analyysin
apuvalineina ja ylipdataan havainnollistamaan
testikohteen kayttaytymista niin kehittajille kuin
testaajillekin.

Jokunen vuosi sitten F-Secure julkaisi asiaan
liittyen mielenkiintoisen tydkaluprototyypin [1].
Heiddan Murphy-tydkalunsa tarkastelee ajossa
olevan sovelluksen kayttoliittymaa, kokeilee siita
[6ytamidan kontrolleja, ja rakentaa automaatti-
sesti mallin havaintojensa perusteella. Koska tyo-
kalu ei voi tietda, miten sovelluksen pitdisi toimia,
ei tuotetun mallin perusteella voi generoida kovin
hyodyllisia testeja. Mutta se havaittiin F-Securella
hyodylliseksi staattisessa analyysissa ja regressio-
testauksessa, jossa kunkin ohjelman version
malleja voidaan verrata ja eroavaisuudet osoittaa
testaajille tarkemmin tarkasteltaviksi [2]. Tyokalu
on saatavilla osoitteesta https://github.com/F-

Secure/murphy .

Erds Murphyn tuottama malli ndkyy kuvassa 1.
Mallinnuksen kohde on 7-Zip-pakkausohjelman
asennusohjelma. Murphyn nettikayttoliittyman
tuottamassa tilakaaviossa kuhunkin tilaan on piir-
retty testikohteesta otettu ruutukaappaus, ja ku-
hunkin siirtymaan sita vastaava kayttoliittyman
kontrolli, jotka auttavat testaajaa ndkemaan, mita

f.auuch application, Cancel
@R 7-Zip 15.14 (x64) Sctup [ %]

Destination folder

Browse For Folder [x]

Select the folder for instailation:

[0 7-Zip 15.14 (x64) Setup

M Desktop

& 4 Libraries

@ik
% Computer

= ¥l Network 7Zip 15.14 (+64) is installed

Destination folder:

Make New Folder | ok || concal |
4

Concel | oK Moke New Folder_|

2?2

Kuva 1: Alkuperdisen Murphyn tuottama malli kuvankaap-
pausten kera.

Launch application / Cancel

Destination Folder DTexl input Close

jUnknown

Select The Folder For Installation Destination Folder 2

Cancel Ok Make new folder

77 7 m

Kuva 2: Alkuperdisen Murphyn tuottama tilakaavio.
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osaa ohjelmasta ollaan kasittelemassa. Ylin desk-
top-tila on leikattu kuvasta enimmakseen pois
suuren kokonsa vuoksi.

Kuvassa 2 ndkyy perinteisempi tilakaavio, josta
tila-avaruuden rakenne erottuu paremmin.

Kuvista nakyy, ettda Murphy |6ytaa hyvin kaytto-
liittyman painikkeet ja kykenee niiden avulla vie-
maan asennuksen loppuun tai keskeyttamaan sen.
Se myo6s l6ytda asennushakemiston tekstikentan
ja klikkaakin sitd, muttei osaa kirjoittaa siihen mi-
tadn omaa jarkevaa sisaltoa. Viimein Murphy 6y-
tda mahdollisuuden valita hakemisto selaamalla,
mutta sita on kielletty jatkamasta Browse For
Folder -ikkunasta eteenpdin, koska sen ei haluta
yrittdvan mallintaa koko tiedostojarjestelmaa.

Testitapausten jaljillé

Tein jokin aika sitten Ulla Tuomisen saation
rahoituksella mallintamiseen liittyvaa tutkimusta.
Murphya tarkastellessani mieleeni juolahti, etta
syntyvan mallin kattavuutta ja kykya havaita
virheita voisi parantaa, jos kaytettavissa on
joitakin kasin laadittuja testitapauksia [3].
Testitapausta voidaan jaljittaa askel askeleelta
mallin 1api, ja lisata kaikki kohdatut testikohteen
tilan tarkastukset vastaavaan mallin tilaan.
Kohdattaessa testiaskel, jota vastaavaa kontrollia
ei kayttoliittymasta tunnistettu, voidaan se lisata
malliin. Nain tyokalu voi saavuttaa testikohteesta

sellaisia osia, joita se ei itse pelkan kayttoliittyman
perusteella [6yda.

Tarkastellaan esimerkin vuoksi muutamaa
asennusohjelmalle kirjoitettua testitapausta, jotka
nakyvat kuvassa 3. Ne muun muassa sulkevat
asennusohjelman yldakulman ruksista, jota Murphy
ei tunnista, ja vaihtavat asennushakemistoa seka
tekstikentan etta tiedostoselaimen kautta. Kun
niiden sisdltdma informaatio tuodaan mukaan
mallinrakennusprosessiin, saadaan aikaiseksi
kuvien 4 ja 5 esittdma malli.

On helppo nahda, etta mallin kattavuus on selvasti
kasvanut. Osittain kasvu on tosin harhaa: muo-
kattu versio tyokalusta ottaa tilojen erottelussa
lukuun tekstikentéan sisallon, jonka datan merki-
tyksesta tietdmaton Murphyn perusversio jatti
huomiotta. Mukana ovat nyt kuitenkin testita-
pauksista poimitut kdskyt ylakulman ruksin
painamiseen ja tekstikentan sisallon muutta-
miseen. Lisdksi etukdateen maaritellyn testita-
pauksen oletetaan osoittavan turvallisen reitin
sovelluksen kielletyn alueen lapi, minka seurauk-
sena myods asennushakemiston valinta selaimen
kautta on saatu mukaan malliin. Ja vaikkei se
tilakaaviossa naykaan, on testitapausten sisalta-
mat testikohteen tilan tarkistukset kirjattu ylos
tiedostoihin tallennettuihin mallin tilojen
kuvauksiin.

Cancel by X

End by X

RunCommand "\utils\7z1514-x64.exe"

VerifyWindowOpen "7-Zip 15.14 (x64)
Setup"

ClickImage "x.bmp"

VerifyWindowClosed "7-Zip 15.14 (x64)
Setup"

RunCommand "\utils\7z1514-x64.exe"

VerifyWindowOpen "7-Zip 15.14 (x64)
Setup"

ClickPos 135 180

VerifyWindowOpen "7-Zip 15.14 (x64)
Setup"

ClickPos 292 13

VerifyWindowClosed "7-Zip 15.14 (x64)
Setup"

Type Install Dir

Select Install Dir

RunCommand "\utils\7z1514-x64.exe"
TypeToPos "{+control}a{-control}

C:\7-Zip\" 129 69
VerifyFieldText "C:\7-Zip\" 129 69
ClickImage "install.bmp"
VerifyFieldText "C:\7-Zip\" 129 69
ClickImage "close.bmp"

RunCommand "\utils\7z1514-x64.exe"
ClickImage "select path.bmp"
ClickImage "dir computer.bmp"
ClickImage "dir_ local_disk_c.bmp"
ClickImage "ok.bmp"
VerifyFieldText "C:\7-Zip\" 129 69
ClickImage "install.bmp"
VerifyFieldText "C:\7-Zip\" 129 69
ClickImage "close.bmp"

Kuva 3: Kdytetyt testitapaukset.
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Kuva 4: Testitapausten avulla tuotettu malli
kuvankaappausten kera.

Typetopos

Destination Folder-4 | DText input

Unknown

Koska ndin syntyneessa mallissa on nyt mukana
tarkastuksia, on silld jo arvoa testien generoinnin
kannalta. Generointi ei rajoitu syotteena annet-
tuihin testitapauksiin: mallista voidaan generoida
esimerkiksi testi, joka kirjoittaa ensin uuden
asennushakemiston ja keskeyttda sitten asennuk-
sen, mika ei ole mahdollista sen paremmin
Murphyn alkuperaisessa mallissa kuin yhdessa-
kdan syotetyista testitapauksista. Ja laajempi malli
tarjoaa enemman mahdollisuuksia havaita poik-
keamia myo0s staattisessa analyysissa tai regres-
siotestauksessa kaytettyna.

Murphyyn tekemani muutokset ovat saatavilla
osoitteesta
http://www.cs.tut.fi/~jaaskel9/murphy.html .

Tyokalu on viela prototyyppi, eika sita ole
toistaiseksi ehditty testaamaan todellisessa
kayttotilanteessa. Se kuitenkin osoittaa perus-
konseptin toimivuuden: testitapauksia ja kaytto-
liittymasta tehtyja havaintoja yhdistelemalla
voidaan tuottaa malli, joka on enemman kuin
osiensa summa.

Close

Clickpos

Cancel

Clickimage

‘ Select The Folder For Installation

Destination Folder_2-2

Make new folder Cancel Ok Clickimage

Text input

Install

Install

Destination Folder_2

m

Unknown

Destination Folder-3

77

?77?

Select The Folder For Installation 2 ‘

Cancel

Clickimage
4

?77?

Select The Folder For Installation_3 ‘

Ok

7?

Kuva 5: Testitapausten avulla tuotettu tilakaavio.

Cancel Make new folder
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