Laatu ja testaus

Riskeista, kuormitus-
testauksesta ja GDPR:sta

2/2018

Finnish Association of Software Testing



Julkaisija

Testauksen osaamisyhteiso TestausOSY

Julkaisupaikka

Verkko: http://www.testausosy.fi

Lehden arkisto

http://www.testausosy.fi/magazine

Lehti on laadittu vapaaehtoisvoimin.

Artikkelien oikeudet kuuluvat kirjoittajille.

Tekninen taittotyd: Matti Vuori
Kansikuva: Matti Vuori

TestausOSY on Sytykkeen
osaamisyhteisd, mutta avoin kaikille

% Sytyke

Sisallysluettelo

10.

12.
15.

18.

Lukijalle. Matti Vuori

Sata ajatusta riskeista ja niiden hallinnasta.
Matti Vuori

Mista ideoita artikkeleihin tai blogeihin —
vinkkeja kirjoittajalle. Tuula Péékkénen

Kuormitamme vaarin. Matti Paksula

Millaisiin laatuihin EU:n tietosuoja-asetus
liittyy? Matti Vuori

Vuoden testaaja 2017 on Kalle Kyllonen

Sivu 2

Laatu ja testaus


http://www.testausosy.fi/
http://www.testausosy.fi/magazine

Lukijalle

Matti Vuori

Hyvaa syksyal

Kirjoittaminen on nykyihmiselle odotettu aktivi-
teetti ja sen taito on tarkeda asiantuntijuutta tuke-
vaa osaamista. Monella on tarve saada aikaan
tekstia LinkedIniin, firman blogiin tai alan mediaan
— kuten vaikka tahan lehteen. Mukaan mahtuisi
enemmankin juttuja. Mutta aloittaminen on
vaikeaa. Tuula Paakkosen juttu toivottavasti
madaltaa monen kynnysta.

Muissa jutuissa ihmetelladn mm. riskien maa-
ilmaa, kuormitustestauksen kaytantoja ja GRPR:n
vaikutuksia organisaation laatuasioihin. Kannattaa
lukea ajatuksella ja nostaa tarpeen mukaan kes-
kusteluja LinkedIn:n ryhmassamme.

Miellyttavia lukuhetkia!

Suomessa 1.10.2018
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Sata gjatusta riskeistd ja niiden
hallinnasto

Matti Vuori

Olemme ajassa, jolloin epdvarmuus on hyvdksytty
maailman luonteeksi ja olemme oppineet tunnis-
tamaan erilaisia konteksteja erilaisiksi téissé suh-
teessa. Se merkitsee riskien ldsnéolon tervettii
hyvéksymistd. Tdlléin myés riskien kdésittely erilai-
sissa toiminnoissa saa osin uudenlaisen tarpeen ja
uudenlaisia mahdollisuuksia.

Mita riskit ovat?

ihmiset laiminly6vat jostain syysta asioita.
Syita on monia.

5. Toisaalta on positiivisten riskien olemus. Sil-
loin on kyse liiketoiminnasta ja innovaatioista.
Onnistuminen on epdvarmaa lisdarvoa.
Liikeriskeilld on my®s positiivinen syy: otta-
matta riskeja ei menesty. Mutta jos liikeriskeja
otetaan hallitsemattomasti...

6. Erilaisista riskeistd puhutaan riskilajeina — on
projektiriskeja ja tuoteriskeja, vahinkoriskeja

1. Riskeissa on kyse hallitsemattomista tapahtu- R A e
mista, joiden vuoksi lopputulos ei ole toivottu. ja liikeriskejd, tietoturvariskeja, keskeytys-

2. Silloin jokin laatu on heikompi kuin on sovittu, r|s.ke!a ja poliittisia 'f'Sk?J__a .Jn?:-.. AJatteIu.n Ja
toivottu tai odotettu tai tapahtuu jotain viela toiminnan konteksti méarittda relevantit
pahempaa — vaikkapa todellinen onnetto- riskilajit. Samoin se, kenen kannalta asiaa
MUUs. katsellaan.

3. Riskiajattelun historia onkin "missioissa", 7. R|s!<eja onaina ka_'k'“"i toiminnan t_"_"s°|.|a'
joiden onnistumista jokin uhkaa — ei kenties Ohjelmoijaa mietityttdd, ettd toimiiko joku
paastakaan kuuhun, vaan raketti rajahtaa. ?'hj‘elmanpgtka'on'(em. A5|a.kastamuyden t|gto-

4. Nama vahinkoriskit johtuvat siitd, etta jokin ei JarJeste'Iman toimivuus muiden jarjestelmien
toimikaan kuin ajateltiin, tulee jokin hallitse- kokonawgu?essa. o S )
maton ulkoinen hairid, suunnitelma ei vastaa- 8. Yhden t.?.m-man y_kkOSPr'?”teett'r'Sk' on toisen
kaan todellisuutta, kuva todellisuudesta on sekundaarinen nippeliasia.
vaara tai se muuttuukin matkan varrella. Tai

e - Id t.f L]
kyberhydkka¥> GDpg *ntileettivarkays
Lanseeraus ei onnistu4P%
Sahkot poikki

—— Asiakkaan liiketoiminta

Automaatti ei toimi f’fé’fga/,
L alino Alihankkija ei toimita

mi kehn .
Palvelu liian kankea
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9. Vahinkoriskien perusmatematiikka kuuluu:
riskin suuruus vahingollisen tapahtuman
vahingon suuruuden ja todenndkdisyyden
tulo. Niinpa riskien maailma on ldhella luotet-
tavuustekniikkaa, jonka ydinta todenna-
koisyydet ovat.

10. Todenndkoisyydet riippuvat tietysti konteks-
tista. Globaalia ohjelmistovalmistajaa kiinnos-
taa se maars, jolla ohjelman asennus epa-
onnistuu koko kadyttajakunnassa, mutta
yksittdisen kayttotapauksen yhteydessa
kiinnostaa sen onnistumisen todennakadisyys.

11. Riskimatematiikka on yleensa karkeaa ja luon-
teeltaan laadullista — kumpaakin elementtia
arvioidaan esim. sopivalla 1-5 skaalalla. Kui-
tenkin se auttaa jasentamaan riskien suuruut-
ta yksindan ja suhteessa toisiin. Siten voidaan
keskittya isoimpiin riskeihin ensimmaisena ja
hyvaksya vahapatoiset riskit — tai sellaiset,
joille ei voi tehda mitaan.

12. Hyvaa riskeissa on se, ettd ne tulevat ja mene-
vat. Teknologiariski on lasna epatietoisuudes-
sa, mutta kun teknologia validoidaan testauk-
sella, sen riski vahenee. Ja Y2K-riskit hdipyvat,
kunhan kaikki kellot ovat reilusti uudella
vuosituhannella.

13. Joskus riskit tietysti "laukeavat", eli muuttuvat
vahingoiksi... Silloin punnitaan suunnitelmat
niiden hallitsemiseksi.

Riskeista voi ajatella eri tavoilla

14. Riskeissa on kyse epdavarmuudesta ja
epatdydellisyydesta. Kun nama hyvaksyy,
riskien olemassaolon ja niista puhumisen
kokee luontevana.

15. Toisaalta, moni ajattelee, etta riskeihin ei voi

vaikuttaa. Silloin ei riskeistd kannata murehtia.

16. Ammattilaisen ldhtokohta on kuitenkin, etta
useimmiten ja suurimpaan osaan riskeja voi
vaikuttaa jollain toiminnan tasolla: vélttden,
todennakdisyytta tai seurauksia minimoiden,
heikkojakin indikaattoreita seuraten, hypaten
vaihtoehtoiseen toimintamalliin jne... Silloin
riskeista kannattaa puhua kokonaisvaltaisina
skenaarioina.

17. Se, millainen on kuvamme ihmisista ja organi-
saatioista, vaikuttaa keskeisina koettuihin
riskeihin ja my0s kasitteisiin.

18.

19.

20.

21.

22.

23.

24.

25.

New, improved formula!

| —

Joku organisaatio huolehtii "avainhenkil 6-
riskeista" ja tarkeiden henkildiden vaihtu-
vuudesta, toinen taas henkilostokokemuk-
sesta ja yhteisen kasvamisen uhista. Yhta
huolestuttaa innovointiin kuluva rahamaara,
toista taas se, mita tapahtuu, jos organisaatio
jdmahtaa paikalleen eikd osaa uudistua ja
disruptoitua.

Joku yritys huolehtii tietoturvariskeista oikeus-
juttujen ja maineen nakdkulmasta, toinen taas
pohtii asiakkaille aiheutuvia ongelmia.

Nama ovat eri ajattelun ja aikakauden ajatte-
lumalleja ja strategioita.

Esiintyy my0s tietdamattomyyttd, joka rajoittaa
koettua riskien avaruutta.

Yleinen maailman ja teknologian muuttumi-
nen muuttaa riskien kenttaa. Aiempina vuosi-
kymmenina ei tietoturvasta ja tietosuojasta
tarvinnut kantaa maaraansa enempaa huolta,
mutta nyt ne ovat ykkosasioita.

Ja valtioidenkin tilanteet vaihtelevat. Poliitti-
nen riski voi tulla ajankohtaiseksi maassa,
jossa sita ei hetki sitten koettu relevantiksi.
Lintukodossa ei tarvitse miettia kybersabo-
taaseja, mutta kadarmeiden pesassa parjaa
vain, jos on kaikkeen varautunut ja kaikkea
vastaan suojautunut.

Teollisessa yhteiskunnassa huolestuttivat
tapaturmat ja tyoperaiset sairaudet, mutta nyt
tyopaikan kiinnostavuus tyémarkkinoilla.

Laatu ja testaus
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26.

27.

28.

29.

30.

Mediayhteiskunnassa on maineriski aina
lasna. Hutilointi vaikkapa tietoturvassa ei
aiheuta vain tietovahinkoja.

Ihmiset ovat aina sokeita riskeille ja nakevat
vain asioita, jotka ovat tuttuja omassa kon-
tekstissa ja omassa historiassa. Se on "men-
taalista kiertotaloutta". Uusien kontekstien ja
tulevaisuuden ympariston riskeja on vaikea
kasitella.

Posin kautta -ajattelu on riskiajattelun ja
todellisen suorituskyvyn vihollinen.
"Mokailun hyvaksyminen" ja siitd oppiminen
pitdd myods ymmartaa oikein. H6Imoily on
h6lmoa, mutta virheet ovat vaistamattomia
vahankaan ei-triviaalissa toiminnassa ja
liiketoimintariskeja on pakko ottaa.
Riskiajattelu on lasna kaikissa organisaation
toiminnoissa ja ajattelumalleissa — johtami-
nen, likketoiminta, uudistuminen, laatu,
tietohallinto, etiikka... jne...

Riskien ja laadun suhde

31.

32.

33.

34.

35.

Laatua voidaan aina ajatella riskien kautta.
Joskus se on dominoiva nakdkulma, joskus
siind vain vieraillaan valilla tekemalla vaikkapa
riskianalyysi.

Teollisessa palvelutoiminnassa on variaatiokin
riski ja palvelun muuta laatua kannattaa alen-
taa, jotta variaatio saadaan kuriin, silla negatii-
viset poikkeamat odotuksista ovat aina ikdva
vahinko.

"Pakollinen laatu" muodostaa perinteisen
laaturiskin, jota hallitaan hyvalla suunnittelulla
ja toteutuksella.

"Ylimaarainen laatu" on jotain, mika erottaa
kilpailijoita. Sen onnistuminen, innovaatioiden
onnistuminen, muodostaa liiketoimintariskin,
jota ei ole niin helppoa hallita, silld uusi ja
erilainen on aina vahan hallitsematonta.
Liiketoimintariskien ottaminen edellyttaa
laadukasta perustoimintaa — vanhaa pohjaa,
joka kannattaa kurotellessa.

Elédmme hypen ajassa

37. Kaikki hype on iso riski. Mita on uusi asia ei

toimikaan?

38. Hypen epdily ei ole uuden vastaisuutta, vaan

tervetta jarkea.

39. Mit3, jos vaikka tekoaly ei toimikaan

luotettavasti? Miten se voisi vikaantua? Miten
vahdimme sen toimintaa?

40. Robotiikan ensimmaisessa teollisessa kayt-

toéonottovaiheessa (muutama vuosikymmen
sitten), niiden riskianalyyseissa oli oleellista
tunnistaa uudella tavalla liikkkuvan mekaniikan
vaaroja (tein itse korkeakoulussa erityistyon
robottien turvallisuudesta — ikdva kylla sita ei
ole tallella) ja toisaalta automaation keskey-
tysriskeja.

41. Nykyaan tiedostetaan, etta alykas robotiikka

on dataintensiivista ja tietoriskit ovat mukana
riskien paletissa. Mutta kun kuvioihin tulee
humanoidirobotteja, paletti laajenee ja sosiaa-
liset riskit kontekstissa — tyopaikka, laitos, koti
— ovat hyvin olennaisia.

42. Riskienhallinnan ensiaskel on kriittinen

ajattelun uusista asioista ja uuden idean
kokonaisvaltainen analysointi.

J LOFFEE?

7

Riskienhallinnasta

43. Riskien kanssa pitda tehda toita, jotta ne eivat

laukea.

44. Riskienhallinta on omanlainen paradigmansa,

jossa jarjestelmallisesti, yleensa ryhmatyona,
riskeja tunnistetaan, niiden suuruutta arvioi-

36. Elamme hypen ja uuden aikaa. Disruptoivia daan, mietitdan niiden kontrollointia ja jae-
teknologioita tarjotaan koko ajan. Organi- taan vastuita. Ja sitten seurataan ja valilla
saatio- ja projektimallitkin muuttuvat. Start- katselmoidaan tilannetta ja paivitetdan
upien pitdisi mullistaa oma alansa uusilla kasityksia.
liilketoimintamalleilla.
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45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

Riskienhallinta on ammattilaisuutta ja merkki
eettisesta toimijasta — yksilosta ja organisaa-
tiosta. Se on vastuullisuutta. Ja riskienhallin-
nasta tinkiminen on vastuuttomuutta.
Riskeissa on kuitenkin kyse tarkeista asioista —
lilketoiminnasta, tydpaikoista, terveydesta ja
jopa hengesta tai yhteiskunnan
tulevaisuudesta.

Riskienhallinnalla my6s hallitaan vastuuta. Kun
projektin riskit tunnistetaan, projektipaallikko
siirtad henkilokohtaisen riskinsa pykalaa
ylemmaksi.

Riskienhallinta ei ole excelien tayttamista,
vaan ajattelua.

Kun riskeja tunnistetaan ryhmassa, jossa on
eri ammattiryhmien ihmisia, ulkoistetaan ja
prosessoidaan erilaisia kasityksia kohteesta ja
toimintaymparistosta. Se on nykyaikaista
yhteiskehittamista.

Riskeihin pitaa sitoutua. Niiden hallinta pitaa
myyda. Se onnistuu parhaiten tunnistamalla
ne yhdessa ja sopimalla yhdessa niiden
hallinnasta.

Taman ohella tarvitaan johtajuutta ja johto-
puhetta, jotta organisaation yhteiset riskit
saadaan kasittelyyn.

Riskienhallinta on tietojohtamista. Riskitietoa
jaetaan, kasitellaan ja sen perusteella
toimitaan.

Riskien tunnistaminen on luovaa skenaarioi-
den kuvittelua Iahtien jostain kohdasta, ei
valia mista: puute/vaikutus -> hairié ->
tapahtuma -> seuraus.

Esim.: murtautuminen jarjestelmaan ->
tietokannan kryptaus -> palvelunesto ->
lilketoiminnan keskeytys. Riskin jasennys
voidaan aloittaa mistd kohdasta tahansa,
menetelmasta ja mindsetista riippuen.
Riskien tunnistaminen on hieno mahdollisuus
oppia jarjestelman toiminnasta. Joskus se teh-
daan rutiininomaisesti, vaikka olisi mahdol-
lisuus tehda avauksia uudelle ymmarrykselle
ja ajattelulle.

Niinpa jarjestelman suunnitteluvaiheessa
tehdyt analyysit ovat tarkea suunnittelu-
prosessin osa. Kun riskeja ja potentiaalisia
ongelmia tunnistetaan, nahdaan mahdol-
lisuuksia parantaa suunnitelmia. Suunnit-
telussa on aina reflektiivinen osa ja systee-

57.

58.

59.

60.

61.

tioon tarvitaan moninakokulmaista yhteista
prosessia.

Monenlaisia etsittavia asioita: Riskit uhkaavat,
vaarantavat, tuottavat lauetessaan vahinkoa.
Ongelmat haittaavat, estdvat, vahentavat
kokemusta. Puutteet estdvat jotain, haittaa-
vat, voivat olla ongelma. Virheet tuottavat
ongelmia ja riskeja. Hairiot ovat tilapaisia
ongelmia. On suunnittelun tai toiminnan laa-
dun puutetta, jos hairioita ei hallita. Vaarat
aiheuttavat turvallisuusriskin. Haavoittuvuu-
det ovat alemman tason syita tietoturvaris-
keille — monen muun muassa. Jne...

Joskus mietitdan, ettd onko joku asia niin iso,
ettd se on riski ja etta siita kannattaa puhua?
Ei kannata miettia rajoja, vaan tunnistaa
mahdollisia ongelmia.

Asian suuruus tulee relevantiksi vasta, kun
mietitadn, miten siihen suhtaudutaan?
Yritetdanko se kiertda (uusi suunnitelma,
komponentin vaihto), voiko sitd vahentaa
(parempi disaini, turvajarjestelma), voisiko
riskin siirtaa (vaikka alihankkijalle) tai onko
asia sellainen, ettd sen kanssa pitaa vain elaa —
asia, johon ei voida vaikuttaa tai pieni riski.
Hyva riskianalyysi tarkastelee aina asioita
useasta ndkokulmasta ja tyylilla — elementit,
toiminta; yleiset ongelmat, simulointi.
Varsinainen tyo tehdaan tietenkin muualla
kuin analyysisessioissa — arkisessa tyossa.
Riskianalyysikin on riski! Mikdan ei olisi
kyberrikolliselle arvokkaampi kuin tietoriski-
analyysi, joka paljastaa organisaation
kasityksen sen suurimmista uhista! Niinpa
pitda tarkkaan katsoa, miten riskilistoja
jaellaan.

Projektitoiminnassa

62.

63.

Klassikkosanonta: "Risk management is how
adults manage projects" — Tim Lister and Tom
DeMarco. Riskienhallinta on projektinhallin-
nan ydinta. Samalla se muodostaa laadunvar-
mistuksen ison osan.

Kun vahinkoriskit hallitaan, voidaan ottaa
innovaatioriskeja.

Laatu ja testaus
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64.

65.

66.

67.

68.

69.

70.

71.

PUUTTEET
RISKIT

Toteutus
Tekijat
Aikataulu
Toteutustapa
Komponentit
Laatu

UHAT

VIRHEET

Koska riskeja on monen tasoisia, on projek-
teissakin tehtava riskienhallintaa kaikilla
tasoilla.

Painotus vaihtelee. Liiketoimintariskeja
mietitdan eniten alussa projektin skouppia
miettiessa ja taas myéhemmin sen tuloksia
kayttoonottaessa. Silla valilla keskitytaan
projektiriskeihin ja tuoteriskeihin —ml.
teknologiariskeihin.

Projektinhallinnan taso on kuitenkin avoin
kaikenlaisille riskeille — vain projektiriskit ovat
aina vakioelementtind mukana.

Niinpa projekteihin pitda riskienhallinta
rakentaa projektin tavoitteiden ja skoupin
mukaan.

Koska toiminnan eri tasot vaikuttavat toisiinsa,
on niihin luotava nakyvyytta ja kytkentoja.
Pienetkin systeemien toteutusten tekniset
valinnat vaikuttavat liiketoimintariskeihin.
lIman ylatason asioiden miettimista ei voi
tehda hyvaa suunnittelua eika hallita riskeja.
Toimittajan kannalta riskit ovat joko omia tai
asiakkaan tai yhteiskunnan (yleisemmin
ympariston) riskeja.

Oma lehma on aina ldhinna katsetta ja siksi
toimittaja miettii ensin omia riskejaan: saako
toimitettua halutun asian riittavan hyvin.
Mitka asiat voisivat uhata sita? Miten niilta
suojaudutaan?

Turvallisuuskriittisissa sovelluksissa onnetto-
muus- ja tapaturmariskit ovat tietysti keskei-
set ja edellyttavat turvallisuussaadosten

ja -standardien mukaisia menettelyja systee-
min kehittdmisessa. Mutta niillakin riskien

TURVALLISUUS

ONGELMAT VAHINGOT
Lanseeraus Kaytto
Kiinnostus Toimivuus
Muutosprosessi Skaalautuminen
Kulttuuri Muutokset
Ymparisto Elinkaari
Kypsyys Vaarinkaytto

VIAT HAIRIOT
HAAVOITTUVUUS

72.

73.

74.

75.

76.

77.

maailma kattaa paljon muuta eika esim.
testaus saa perustua vain pakollisten
vaatimusten tayttamiseen ja sita myoten
markkinakelpoisuuteen.

Vaikutustenarviointi on monien asioiden
yhteydessa nimitys tietynlaiselle edellytetylle
riskianalyysille. Esim. tietosuoja-asetus
edellyttaa sellaista.

Se on hyva idea tehtyna tavalla, joka auttaa
ymmartamaan kokonaissysteemia, sen
toiminnan muuttumista, mahdollisia ongelmia
ja my0s uusia mahdollisuuksia. Vaikutusten
pitdisi tietysti olla my0s positiivisia...
Sosioteknisen jarjestelman dynamiikka on
sellaista etta vaikutusten analysointi ei saa olla
suoraviivaista ja keskittyd vain muutettavaan
systeemin elementtiin.

Sanotaan, ettd inkrementaaliset projektimallit
ovat hyvia riskienhallinnalle. N&in on vain, jos
niissdkin muistetaan tehda hyvaa kokonai-
suuden suunnittelua konseptitasolla, eika
sorruta koodauskulttuuriin.

Inkrementaalinen toiminta on tarkeaa vahan-
kin kaoottisessa ymparistossa, koska edes
sellaisen riskeja ei osata tunnistaa ennakolta.
Inkrementit antavat ymmartamismahdollisuu-
den kontekstille, tilannepdivityksen ja uusien
mentaalisten "halyttimien asentamisen".
Joskus sanotaan, etta vasta testaus paljastaa
tuotteen riskit. Testaus viittaa yleensa ja
silloinkin toiminnalliseen testaukseen. Se tes-
taus paljastaa testattavan version julkaise-
misen riskit.

Sivu 8
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78.

79.

80.

81.

82.

83.

84.

85.

86.

Konseptin testaus prototyypeilld ja MVP-
versioilla paljastaa koko tuoteliiketoiminnan
riskit.

Paljon puhutaan kayttaja- ja asiakaskoke-
muksista. Kaytettavyys- ja kdyttdjakokemus-
testaus auttaa nakemaan niihin liittyvia
riskeja.

Turvallisuusriskit paljastetaan turvallisuus- ja
luotettavuusanalyyseilla ja niihin liittyvien
tilanteiden hallinnan testeilla.

Jarjestelman kayttéonoton ja hyvaksynnan
riskien viimeinen testausportti on hyvaksy-
mistestaus.

Lanseerauskampanjan riskien valttamista
auttaa kuormitustestaus.

Tietoturvariskit arvioidaan analyyttisesti ja
testaus selvittda vain niiden hallinnan tason.
Mutta kypsa toimittaja miettii asiaa asiakkaan
kannalta. Miten toteutettava asia muuttaa
asiakkaan toimintaa? Mita riskeja liittyy
muutokseen, uuteen? Silloin pitaa tehda
asiakkaan toiminnalle riskianalyysi.
Hektisessa toiminnassa tarkastellaan nyky-
hetked, mutta tulevaisuus on aina tuleva
vastaan joskus. Siksi on mietittava, miten

jarjestelma toimii tulevaisuuden skenaarioissa.

Onko sen muuttaminen triviaalia, vai isoriski-
nen remontti? Onko perusta luja, vai
juoksuhiekkaa?

Arkkitehtuurin skenaariopohjainen arviointi
on riskianalyysia.

Tapahtumista oppiminen

87.

88.

89.

90.

91.

92.

Joskus riskit laukeavat. Silloin on paikka
katsoa, mita tapahtui ja oppia siita.
Tietenkin kunnollinen analyysi kannattaa

tehda vain tietyn rajan ylittaville tapahtumille.

Yleensa raja menee jollain tavalla vahingon
suuruudessa.

Tapahtuneitakin asioita pitda kasitella
toiminnan eri tasoilla. Tiimeissa, projektien ja
toimintojen johdossa, organisaation johdossa.
Olennaista on oppia menneesta tulevaisuutta
varten, ei etsia syyllisid, vaan syita.

"Syyt" ovat harvoin kausaalisia syista. Kaiken
taustalla olevia "juurisyita" ei ole. On vain
joukko tapahtuneeseen vaikuttavia asioita.
Vaikuttavat tekijat toimivat joko systeemin eri

elementtien tai erilaisten mekanismien kautta.

93.

94.

Mita systeemisempi konteksti on, sita
enemman pitaad miettia systeemin eri osien
erilaisia vaikutuksia. Sosioteknisten
jarjestelmien yhteydessa on mietittava esim.
ihmisia, valineita, yhteistyota, saantoja ja
normeja, tyonjakoa, tiedonkulkua jne...
Oppiminen siis edellyttda jo hieman
oppineisuutta: sitda ymmarrysta, etta
toimintajarjestelma ei ole aina niin simppeli
kuin miltad se nayttaa.

Lopuksi

95.
96.

97.

98.

99.

100.

Riskien maailma on monimuotoinen kehikko.
Mitd enemman olemme riippuvaisia
tietotekniikasta, sitd enemman siihen liittyvat
riskit voivat vaikuttaa eldamaamme.

Niinpa riskeja pitda systemaattisesti tunnistaa
ja hallita perusteellisemmin kuin aiemmin.
Tunnistamisessa tarvitaan monindkdkulmai-
suutta (toimijat, toiminnot; systeemien
rakenne ja toiminta; tutut ja vieraat asiat),
systeemisyyttd (vuorovaikutteiset systeemin
elementit ja eri systeemit) ja kokonaisvaltai-
suutta (toiminnan ylataso aina nakyvilla).
Niiden taustalla on kontekstin ja sen luonteen
oikea asemointi ja ymmartaminen.

Kaikki tama on sellaista ajattelua, jota muu-
tenkin tarvitaan nykymaailmassa. Siksi riskien-
hallinnan tilaa ja kdytantoja kannattaa juuri
nyt arvioida jokaisessa organisaatiossa.

Iso osa sitd on toiminnan aikuinen, kriittinen
kulttuuri ja lasna oleva riskiajattelu — kaikkien
ei tarvitse olla riskienhallintaihmisia, mutta se
elementti pitaa olla vastapainona sopivalle
intoilulle. Diversiteetti ja dynamiikka ovat
paivan sanat.

Matti Vuori on tehnyt riskien parissa téité varsinkin tutkijana
ja kehitellyt organisaatioille vélineitd riskienhallinnan tueksi.
Jutun julkaisuhetkelld hén on etsimdssd téitd Tampereella.
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Mistd ideoita artikkeleihin tai
blogeihin — vinkkejd kirjoittajalle

Tuula Padkkdnen, Kansalliskirjasto

TestausOSY:n keskusteluryhmdssd LinkedInissé on
ajoin aprikoitu, sitd kuinka saisimme lisdd kirjoit-
tajia Laatu ja testaus -lehteen. Uusia juttuja,
uusilta tekijéiltd ottaisimme mielellimme, joten
tdssd artikkelissa hieman vinkkejd jos miettii tohti-
siko ideaansa ldhettdd julkaistavaksi. Tohdi toki, ja
ldhetéd ihmeessé.

Tyhjan paperin pelko. Ideoiden ylivuoto. Paatta-
mattdmyyden suo. Valilla mielen p&alla on asioita,
jotka haluaisi saada kerrottua, mutta ehka ei pysty
valitsemaan sopivaa tulokulmaa jolla saisi viestinsa
lapi. Usein hyva on saada tietoa tarinana, vielakin
muistan eradan Tampere Goes Agilen, jossa eras
kertomus sairaalaympariston laitteiden testauk-
sesta sai minut kyyneliin. Kuitenkin itse puhujalle
kyseessa oli ns. juttu arkieldamastd, mutta kuulijalle
se valittyi paljon merkittavampana. Tarinat jaavat
mieleen ja ne ovat kuitenkin uniikkeja kertomuksia
joita olisi hyva saada muidenkin testaajien tietoon.

Otsikoita, onko heitc

Itselleni usein tarkeaa on keksia tai saada jostakin
otsikko, johon sitten omaa juttua voi ldhtea sito-
maan. Suomen tunnetuimmista viestintaasiantun-
tijoista esim. Katleena Kortesuo kannustaa mm.
otsikoinnin jaloon taitoon kayttamalla napakoita
vastinpareja, mutta muistuttaen silti klikkiotsikoin-
nin vaaroista [1].

Iskevat otsikot ovat hyva, mutta toisaalta otsikon

vangiksi ei tarvitse liikaa jadda. Asiapitoinen otsik-
ko toimii kuitenkin lukijalle ja turhasta kikkailusta

kukaan ei pida.

Sis@ltéé pdéin

Itse piddn sanonnoista, koska niistd saa helposti
myds hyvia avauksia teksteihin tai uuden “kiihdy-
tyksen” tekstin lomaan, ennen loppuhuipennusta.

Onko parempi 1 bugi korjattuna kuin 10 l16ytamatta
tai muuta vastaavaa. Erilaiset listaukset ovat myds

hyvia, koska se jasentaa hyvin tekstia ja seka luki-
jan ja kirjoittajan on helpompi paasta tavoittee-
seen.
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Ideoiden I&hde

Ideoita voi tulla hiukan missa vain, joten kannattaa
aina pitaa mukana muistikirjaa, johon napata yl6s
kavelylenkilld iskevat ideat. “Testaus ja <substantii-
vi>” voi kattaa seka uusia, ettd vanhoja aiheita.
Aina paras jos itsella on joku erikoisosaamisalue,
joka on uniikkiyhdistelma erilaisia taitoja, koska
silld voi luoda itselleen yleistd tunnettavuutta, josta
voi ndind nakyvyyden hakemisen aikana olla hyo-
tyad. Taktisesti ajattelevat voivat lahted tekemaan
sarjaa artikkeleita tietyn teeman ymparilta, josta
voisi pitkalla tahtdimelld saada koostettua aina
kirjaksi asti.

Riippuen vdahdn omasta prosessista sisaltoa voi
pohtia vaikka ideakartalla johon voi luonnostella
hiukan tarinan kulkua: aloitus, pihvi, johtopaatos ja
naitd mallejahan 16ytaa verkosta kun malttaa etsi3,
esimerkiksi [4]. Lisdksi blogeista joista itse pitaa voi
tutkailla myos itse sisallon lisaksi tekstin rakennet-
ta — miksi jokin juttu on kiinnostava? Onko siina
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vastakohtia tai yhtalaisyyksia? Kiinnostavia tarinoi-
ta tai anekdootteja?

Ylipaataan sisaltoideoiksi kayvat kaikki arkihuomi-
ot. Haa, ohjelmistoon on tullut uusi toiminto, toi-
miiko se vai ei, mita kriteereja kaytan? Mika on
talla hetkellad editori johon luotan ja miksi jne.
Joskus kun téllaisista teemoista kirjoittaa toisille,
niin juttu toimii myds muistilappuna itselle, kuinka
jokin asia konfiguroitiinkaan tayteen iskuunsa.
My®ds lukijana tallaiset ovat hyodyllisia, kun paatyy
johonkin harvemmin kaytettyyn ohjelmistoon eri-
koisessa ymparistdssa ja nikseja antavia ei 16ydy-
kdan monia. Erilaisten ohjelmistojen, kirjojen tai
vaikka muiden blogien suosittelut ovat hyodyllisia.

Hyvié juttuaiheita

Laatu- ja testaus -lehted voidaan pitaa myos

katselmoituna lehten, koska toimituskunta lukee
ehdotukset ja yleensa antaa viela lisdideoita lisaa.
Tamankin tekstin parantamiseksi, toimituskunnan
vetdja ehdotti seuraavaa listausta hyvista aiheista:

e arkikokemus,

e tyokalun, menetelman tai valineen arviointi,

e testaustekniikan tai -tyypin esittely,

e |aatufilosofiointi,

e seminaari- tai matkakertomus,

e pakina,

e haastattelu (oletko tavannut gurun!),

o keskustelu,

e katsaus historiaan (tai tulevaisuuden visioihin)
e ajatuksia jatkuvasta oppimisesta jne.

Panos-tuotto suhde

Kirjoittajan kaksi kriisid on seka se, ettd “aargh,
uskallanko kirjoittaa tdman ja tuleeko siitd sano-
mista” vs. “aargh, kukaan ei taaskaan lukenut
tata”. Kaikki minka internettiin paatyy se sinne jaa,
joten kannattaa lahtea silla asenteella. Rakentava
ja positiviinen ote voi olla pitkalla tahtdaimella hyva
strategia, mutta toki, kylla valilla suuri valitusvirsi-
kin voi olla paikallaa, jos ei syyllista tuotetta tai
bugia mainitse tunnistettavasti. Ja vahan kuin eras
ostamani tuote pyysikin, "arviot verkkokauppaan,
mutta valitukset asiakastukeen”. Kaikkeen on
yleensa syy, mutta eri asia onko se sitten hyva
kayttajan kannalta, mutta jokin syy kaikkeen on.

Kannattaako kirjoittaa jos lukijamaara pysyy piene-
na tai vaikka nollana? Itse sanoisin kylld, koska tal-
[6in teksti toimii itselle kirjoittamisen rytmin saa-
vuttamisessa ja kirjoittamaan oppii kirjoittamalla.
Pienista teksteista isompiin ja rutiini tekee siina
vahvemmaksi. Voihan sita kirjoittaa myds vain
itselleen [3] vaikka muistikirjaan ja sekin kdy. Oma-
kohtaisena tunnustuksena henkil6kohtaisessa
blogissani on 180 postausta, 50 luonnosta ja noin
100 XML-muodossa odottamassa siirtoa aiemmas-
ta blogialustasta. Tyohon liittyvissa blogeissa on
noin 130 tekstia, ja parissa ns. "testiblogissa” viela
20, koska etsinnassa on vield se paras bloggaus-
alusta. Mutta tekstejahan syntyy jatkuvasti, mutta
esimerkiksi bloggaus on hyva tapa saada pysyva
kahva asialle, siten, etta saa ajatuksensa viestittya
pysyvammassa muodossa.

"The secret to writing a daily blog is to write every
day.” [2] sanoo Seth Godin 7000:nnen bloginsa
kohdalla. Huh. Mutta toisaalta, jos jokainen pdivan
twiitti olisikin lyhyt blogi, niin tekstia kertyisikin
nopeasti. Siind onkin tavoiteltavaa, mutta jostakin
on aloitettava. Haasteena siis lukijalle laita
viimeistaan ensi kerralla ehdotus ensi kerran Laatu
ja testaus -lehteen (tai kirjaseen)!

Tuula Pddkkénen on toiminut ohjelmistokehityksen parissa yli
20 vuotta. Hdn aloitti ohjelmistokehittdjénd, pddtyi testauksen
automatisoinnin kautta testaushallintaty6kalujen pariin ja
testausprosessien kehittdmiseen. Nykydcdn hén on
tietojédrjestelmdasiantuntija Kansalliskirjastossa.

Lahteet

[1] https://eioototta.fi/otsikoinnin-kertauskurssi-
3-priimusta-3-luokallejaanytta/

[2] https://seths.blog/2017/11/this-is-post-7000/

[3] https://seths.blog/2013/07/qa/

[4] https://www.vapamedia.fi/artikkeli/
taydellisen-blogitekstin-anatomia/
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Kuormitamme vaari

Matti Paksula, Supervisor Cloud Oy

Web-palvelun kuormitustestaus tarkoittaa testid,
jolla pyritdén selvittdmddn kestddko palvelu sille
arvioidun kdyttdjdmddrdn aiheuttaman liikenteen.
Kuormitustestaus tulee ajankohtaiseksi useasti
juuri julkaisun kynnykselld — hyvdlld tuurilla jopa
muutamaa viikkoa ennen. Téhén aikaan palvelun
kehittdjdt ovat kiireisid tekemdissé sitd kuuluisaa
viimeistd 20% joka vie 80% tydbajasta, joten tyo
saatetaan jopa ostaa ulkopuoliselta kuormitus-
testaukseen erikoistuneelta yritykseltd. Erikoistu-
misesta huolimatta témd testaus tehddén usein
puutteellisesti tai vddirin.

Pommit tippuu

Tarkastellaan ensin yksinkertaisempaa tapaa
kuormitustestata, jota kutsun tdssa yhteydessa
pommittamiseksi. Pommittamisessa selvitetdan
kuinka monta palvelupyyntda web-palvelin pystyy
onnistuneesti palvelemaan sekunnissa. Tyypilli-
sesti tallainen kuormitustestaus suoritetaan jolla-
kin tunnetulla tyokalulla, kuten JMeter [jmeter] ja
Gatling [gatling] tai SaaS-palvelulla kuten
BlazeMeter.com [blazemeter] ja Loader.io
[loaderio]. Palvelusta identifioidaan muutamia
URL-osoitteita, joiden oletetaan saavan eniten
liikennetta. Tallaisia osoitteita ovat mm. REST-
rajapinnat, joista selaimet tai muut palvelut
hakevat tietoja.

Finnkino

1000

Toiminnot

Kiikkaa osta liput

Palvelupyynt6jen onnistumisen lisdksi pommit-
tamisessa seurataan mm. keskimdaaraista aikaa ja
hajontaa jossa palvelupyynnot valmistuvat. Myos
vastauksien tyyppeja seurataan, kuten kuinka
monta pyyntda peruuntuu aikakatkaisun tai muun
virheen vuoksi. Tyokalut tarjoavat erilaisia kojelau-
ta-nakymia joista lukemia on helppo seurata keski-
arvojen, persentiilien ja jopa graafien muodossa.

Koska pommittaminen on suhteellisen kevyttd, on
luultavasti jopa mahdollista |0ytaa ylaraja jossa
vastausajat ovat liian suuria kestoltaan tai virheita
on liikaa. Talléin kehittajat ehtiessaan korjaavat
pullonkaulan ja testaus voidaan suorittaa uudes-
taan, jolloin paastaan korjaamaan seuraava
pullonkaula. Useasti tallaiseen yksinkertaiseen
testaamiseen ei tarvita edes ulkopuolista yrityst3,
vaan tdma voidaan hoitaa kehittajien tai testaajien
toimesta. On toki hienoa, etta edes joskus testa-
taan ja korjataan, mutta valitettavasti todellisia
pullonkauloja pommittaminen |6ytaa kuitenkin
vain naennaisen tehokkaasti.

Internet on muuttunut

Kun edelld mainittu Apache JMeter julkaistiin
vuonna 1998 oli Internet huomattavan eri nakoi-
nen. Sivut olivat usein fyysisia .html -paatteisia
tiedostoja web-palvelinten kovalewyilla ja

avg 15min % kesta n

avg 15min / kane 15min arvat
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JavaScriptia kaytettiin 1ahinna siirtdmaan animoi-
tua GIF-hevosta kayttdjan kursorin perdssa. 20
vuotta myohemmin puhumme web-palveluista
naiden web-sivujen sijaan. Naita palveluita tuote-
taan jakamalla jopa kehitystiimi kahtia backend- ja
frontend-kehittdjiin. Loppukayttdjan ndakema sivus-
to syntyy dynaamisesti vasta selaimessa usein
usean kymmenen palvelupyynnon tuloksena.
Lisaksi palveluissa on linkitettynd huomattavia
maaria kuvia, tyylitiedostoja ja palvelun ulkopuoli-
sia skripteja, joilla mm. tuotetaan analytiikkatietoa.
Esimerkiksi tata kirjoittaessa www.hs.fi tekee noin
200 palvelupyyntda etusivua ladattaessa.

Suuri osa naista palvelupyynndista tapahtuu asynk
ronisesti JavaScriptilla. Jotta JMeter tai vastaava
matalan tason tydkalu osaisi huomioida ndma
pyynnot, olisi sen osattava suorittaa palvelun
JavaScriptit kuten kayttdjan web-selain ne suorit-
taa. Eli toisin sanoen, jotta pommittaminen toisi
ilmi todelliset pullonkaulat, olisi JMeteriin lisattava
kaikki 200 URL-osoitetta. Taman lisaksi tydkalun
tulisi tehda pyynnot samassa vesiputousmaisessa
jarjestyksessad, jolla kayttajan selain ne tekee
(hs.fi:n tapauksessa n. 3 sekunnin aikana sopivissa
ryppaissa).

Usein tassa vaiheessa kuulen argumentin, joka
kuuluu néin: “kuvia ei sentaan tarvitse ladata, silla
ne tulevat [kalliista] sisallénjakeluverkosta (CDN),
eivatka suoraan ole tdman palvelun vaikutuspiiris-
sad”. Jostain syysta testattaessa web-palvelun
suorituskykya usein siirrdmme itsemme palvelun
konesaliin ja unohdamme, etta yksittaisen sivun
latausnopeus on kokonaisuus, jossa kayttajaa ei —
oikeutetusti — voisi vahempaa kiinnostaa kuinka
hionosta sisallénjakeluverkosta kuvat tulevat.
Testaajina meidan tulee testata tilanne end-to-end,
asettautumalla kayttajan housuihin, jossa huomi-
oidaan my6s muiden palveluntarjoajien viiveet ja
kokonaisverkkoliikenteen maara joka kaikista
kuvista syntyy. Koska kehittdjilla on kiire, saattaa
yllattden kuvien CDN-jakelu vahingossa kytkeytya
pois paalta jne. Lisdksi kannattaa seurata liikenne-
maardaa mm. mokkilaiturin 3G yhteyden nakokul-
masta.

Nauhoitetaan kerralla purkkiin

Kehittyneempi tapa testata on asentaa testaajan
selaimeen lisdosa (tai kayttaa valityspalvelinta),

joka nauhoittaa kaikki palvelupyynnot juuri sellai-
sena, kuin selain ne tekee. Kayttamalla nauhoitetta
saadaan huomattavasti parempi kuormaprofiili,
jota ajamalla esim. JMeterilld saadaan huomatta-
vasti parempi nakyvyys todellisiin pullonkauloihin.
Mutta vieldkaan ei taydellinen. Nauhoitetta kayt-
tamalla saamme sarjan hyvin staattisia palvelu-
pyyntoja, jotka suoritetaan toinen toisensa jalkeen
ja myohemmin tyokalun kojelauta-nakymasta
naemme, ettd osa palvelupyynnoista ei ollut
onnistuneita (jos ndemme). Tilannetta saatetaan
yrittda parantaa muokkaamalla nauhoitetta mm.
lisaamalla kasin satunnaisia taukoja pyyntojen
vélille ja muuttamalla parametrisoimalla niit3,
jolloin nauhoitteesta tulee hieman dynaamisempi
ja sen kuormaprofiili vastaa enemman
todellisuutta.

Keskeisin ongelma nauhoitteessa kuitenkin on se,
ettd se on tehty yhdella tietokoneella yhdessa
hetkessa. Web-palveluiden ollessa monimutkaisia
kokonaisuuksia missa jopa sadat mikropalvelut
muodostavat yhden kokonaisuuden, on nauhoite
vaistamatta vanhentunut jo ennen kun testaaja
ehtii muokata siihen taukoja kasipelilld. Vaikka
parhaita kéyténteitd kuten ohjelmakoodin jaady-
tysta (palvelua ei saa muokata testauksen aikana)
ym. noudatettaisiinkin, niin ylla kuvailtu tapa
testata on kasityosta johtuen erittdin kallis ja
edelleen puutteellinen.

Kayttoliittymatestaus apuun

Astutaan hetkeksi ulos testausmaailman tyokaluis-
ta ja tarkastellaan mita ohjelmistokehityspuolella
tehddan aiheeseen liittyen. Ohjelmistokehittajat
kayttavat (ideaalimaailmassa) kehitystyonsa tukena
erilaisia testaustapoja: nopeita (satoja testeja
sekunnissa) yksikkotesteja yksittaisille luokille tai
funktioille ja kdyttoliittymatesteja web-palvelun
toiminnolle automatisoidulla selaimella. Kaytto-
liittymatestauksen de facto nimena on ollut Java-
pohjainen Selenium [selenium] ja sen johdannaiset
mm. Suomalainen Robot Framework
[robotframework] ja Capybara [capybara]. Kaytto-
liittymatestaus on toiminnallista testausta, jossa
selain kdynnistyy ja suorittaa halutun polun (kirjau-
du sisaan, klikkaa tuotteet, valitse ensimmainen
tuote, ...) yhta nopeasti mita kehittdjan omalla
koneella pyoriva paikallinen kopio palvelusta pys-
tyy sen suorittamaan. Varsinainen testi tehdadan
jonkin asteisella ohjelmoinnilla, jossa kaskytetaan
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jokainen yksittainen toiminto (klikkaa kuvaa x,
valitse listasta kolmas) yksi kerrallaan.

Jos vertaamme tata kayttoliittymatestausta pal-
velupyyntonauhoitteisiin huomaamme, etta yksin-
kertaisesti lisédmalla luonnollisia taukoja kaytto-
liittymatesteihin saamme tehtya testin, joka lataa
kaikki kuvat, suorittaa kaikki skriptit, eikd etene
(suorita seuraavia palvelupyynt6ja) jos jollain ker-
roksella tapahtuu virhe tai suorituksessa menee
lilan kauan. Siis — kayttamalla kayttoliittymatesteja
“vaarin” saamme toistettua kayttajien polut juuri
sellaisena, kun ne ovat oikeastikin. Kuormitustes-
tausta tasta saa yksinkertaisesti nostamalla saman-
aikaisten selaimen maaran kohti haluttua maaraa
kayttajia. Oleellisempana erona tdssa menetel-
massa onkin siis se, etta keskiarvoisten lataus-
aikojen ja persentiilien sijaan voimme vihdoinkin
vastata kysymykseen “kuinka monta oikeaa yhtaai-
kaista kayttajaa palvelu pystyi palvelemaan hyvak-
syttavilla latausajoilla” selvalld, yksikasitteisella
luvulla.

Seuraava haasteeni

Juuri tassa tavassa tehda asiat vaarin on startup-
yritykseni Supervisor Cloud (supervisor.com)
perusta. Olemme tdman yksinkertaisen ajatuksen
kanssa pilotoineet useiden asiakkaiden kanssa
hyvin tuloksin — paras hetki on piloteissa ollut se,
kun meille on kerrottu miten “JMeterilla pahimmat
pullonkaulat ovat jo 16ytyneet”, mutta palvelu
sulaakin jo muutaman kymmenen selaimen jal-
keen, jotka yllattavat tekemalla ne kaikki pienet
asiat, mitd oikeakin ihminen tekisi. Yksinkertai-
sellakin "klikkaa etusivulta satunnaista linkkia ja
vierittele rauhallisesti sivun loppuun, jossa klikkaat
satunnaista linkkia" -testilla monistamalla aiheu-
tetaan mittava maara verkkoliikennettd, kun sen
suorittaa muutama tuhat selainta.

Konkreettisesti rakennamme testausalustaa, jossa
on helppoa luoda testi itse tai jopa tuoda valmis
Robot Framework testi sisdan. Kun testi tai testit
ovat valmiina ja toteuttavat halutun kayttayty-
misen, voimme monistaa se ajoon kayttaen meidan
hallinnoimaa infrastruktuuria. Jakelemme testin
ajoon tarvittaessa jopa tuhansille palvelintieto-
koneille ympari maailmaa halutun kuormaprofiilin
mukaisesti. Suomalaisia kdyttajia ajatellen viime-
aikoina avatut Google Cloudin Hamina ja Hetznerin

Tuusulan konesalit tiputtavat testien verkkoviivet-
ta, eli latenssia. Mikali kaivataan vielad tarkempaa
latenssin poistoa, voidaan testauskoneet ldhettaa
my0s konesaliin suoraan kohdepalvelinten viereen
— ja kayttaa kytkennoissa niita kuuluisia kullattuja
liittimia...

Kaikki edelld kuvailtu teknologia ei — vield — poista
ihmista prosessista. lhmisen rooli kuitenkin
muuttuu, kun kayttéliittyma otetaan testaamisen
lahtékohdaksi — HTTP tilakoodit, URL:t ja FormData
-objektit maarittyvat kuin varkain itsestdan. Paas-
tdan testaamisen ytimeen: millaisia polkuja ne
oikeat kayttajat suorittavat ja milld suhteella?
Kuinka kauan jokin yksittdinen toiminto saa kestas,
eli koska selaimen valilehti sulkeutuu ja kayttajaa
mallintava kayttoliittymatesti toteaa, ettad ehka
kilpailevalta verkkosivulta saa tdman asian nope-
ammin.

Matti Paksula on Supervisor Cloud Oy:n yksi perustajista ja
CTO. Hdnen suosikkipaikkansa on Internet, jossa paistaa aina
aurinko.

Lihteet:

[jmeter] Apache JMeter https://imeter.apache.org

[gatling] Gatling https://gatling.io

[blazemeter] Blazemeter
https://www.blazemeter.com

[loaderio] Loader.io https://www.loader.io

[robot] Robot Framework
http://robotframework.org

[capybara] Team Capybara
https://github.com/teamcapybara/capybara

[selenium] SeleniumHQ
https://www.seleniumhqg.org/

[supevisor] Supervisor Cloud Oy
https://www.supervisor.com/
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Millaisiin laatuihin EU:n tietosuoja-

asetus liittyy?

Matti Vuori

EU:n tietosuoja-asetus on kovasti puhuttanut tdnd
vuonna. Sen uusiden vaatimusten kdytdnnén toteu-
tuksista on védnnetty kdttd ja kauhisteltu mahdol-
lisilla rikkomusten seurauksilta. Keskustelu on
vdhdn samanlaista kuin tyéturvallisuuden osalta
sen lainsédddnnén kehittyessd vuosikymmenid
sitten. Mutta véhemmdn on puhuttu GDPR:n
vaikutuksesta jérjestelmien laatuun ja mieluiten
vield konseptitasolla. Kenties kannattaakin miettid,
millaiseen organisaation ja palvelujen laatuun
GDPR liittyy. Tdssd yhteydessd: laatu on mitta sille,
miten hyvin jokin asia vastaa relevantteja tarpeita.

Tolkullisuutta asian positiointiin

Asetuksen vaatimusten tayttdminen on organi-
saation "juridista laatua" ja kertoo, miten julkisen
vallan vaatimukset tunnetaan ja taytetaan. Uusi
panostus tietosuojaan sen sijaan on organisaation
asenteiden ja etiikan laatua, jos ja kun se suuntaa

asenteet kulttuurisesti arvokkaisiin asioihin (huma-
nismi on pop) tai toteuttaa asenteita entista
paremmin (asiakasldahtoisyys ideasta vahvemmin
nakyvaksi toiminnaksi).

Kyvykkyys vaatimusten analysointiin ja priorisoin-
tiin omassa toimintakonteksissa kertoo liiketoi-
minnan laadusta — mité asiat tarkoittavat oman-
tyyppisessa toiminnassa ja mitka asiat ovat toisia
tarkedampia.

Muutosten tekemisté

Kyvykkyys toteuttaa vaatimuksia muutoksia suun-
nittelemalla ja implementoimalla on operatiivista
toiminnan laatua. Sita on myos kyky tehda organi-
satorisia muutoksia ja toteuttaa asioita vanhoissa
ja uusissa rooleissa.

Joskus vaatimukset voivat vaatia liiketoiminnan
muutoksia — ehka sitad dataa ei enda voikaan myyda

Ajattelun laatu
Oppimisen laatu

Toiminnan laatu
Johtamisen laatu
Kehittamisen laatu

Tuotteiden laatu
Jarjestelmien laatu
Palvelujen laatu
Tyoelaman laatu

Laatu ja testaus

Sivu 15



ilmaiseksi ja salaa. Se varsinkin on liiketoiminnan
kehittdmisen laatua.

Tietoturvallisuus on tietosuojassa isossa roolissa ja
turvallisuus on iso laadun osa-alue.

Kyky suunnitella ja toteuttaa teknisten jarjestelman
muutokset on tuote- ja jarjestelmakehityksen
toiminnan laatua ja toteutukset puolestaan
jarjestelmdn laatua. Se laatu on osin toiminnallista
ja ei-toiminnallista — uusien piirteiden tietotur-
vallisuus ja kaytettavyys ja syntyva kayttdja- ja
asiakaskokemus. Se on asiakkaan kannalta
palvelujen laatua. Tyontekijakokemus taas kattaa
ihmisten toiminnan asiaan liittyvissa kaytannoissa
— ml. testaaminen tavoilla, joissa varjellaan systee-
mien asiakkaiden tietoja (mm. testidatassa).

Brandin varjelua

Muutokset tuottavat viestintda asiakkaille. Sen
viestinnan pitda substanssin tasolla olla oikeellista,
kattavaa jne. Se on normaalia viestinnan laatua.
Mutta viestinnan pitdd myos luoda oikeita mieli-
kuvia. GDPR-viestintd voi hetkessa saada organi-
saation vaikuttamaan byrokratian huipentumalta —
tai sitten se voi korostaa mielikuvaa asiakkaistaan
huolehtivasta organisaatiosta. Tama on brandin
laatua. Brandin laatua on myos kaikesta toimin-
nasta sisdan ja ulospdin heijastuva tydnantaja-
mielikuva — onko firma byrokraattinen virasto vai
paikka, jolla on asiakkaiden suhteen missio ja

arvopohja? Sama tilanne on kdytannon proses-
seissa. Niissa on mahdollisuus luoda vaikkapa
omien tietojen saamisesta 1970-luvun virasto-
mainen kokemus tai sitten iloinen avoimuuden
kokemus.

Mets@in ndkeminen puilta ja
metsdnhoitaminen

Kokonaisuuden johtaminen on johtamisen laatua.
Koska sita toteutetaan toimintajarjestelman eli
laatujarjestelman kautta, se on laatujohtamisen tai
organisaation "metalaadun" aluetta. Samaa laatua
on toiminnan ja systeemien valvonta ja kehitta-
minen. Toiminnan laatua ja johtamisen laatua on
myo0s kyky hallita tilanteita, jos tapahtuu rikkomuk-
sia — ja varsinkin, jos niiden vuoksi joudutaan medi-
aan tai korvauksiin.

Uusien asioiden omaksumisessa on kyse tarkeasta
oppimisen ja kehittymisen laadusta. Ylipaataan
organisaation koko konseptin kasittely systeemi-
sesti edellyttdd ajattelun laatua.

Tasta kaikesta alkaa vahitellen vahitellen tulla olo,
ettd GDPR ei ole juridinen ongelma eika tekninen
ongelma, vaan koko organisaatiota ja sen laatua ja
laaduntuottokykya koskeva kysymys. Siis ajattelun
ja toiminnan kehittamisen kysymys. Ja siis my0s
laadunhallintakykya ja laadunvarmistuskykya
koskeva kysymys.
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Kaikenlaisten softatestausihmisten yhteiso.
Yli 900 jasenta. Laadun ja sen tekijoiden asialla
moniarvoisesti ja -danisesti. Ajan tasalla ja edella.

Jasenetuina hyvan yhteisén ajatustenvaihtoa ja
tekemista, ilmaispaasy moniin tilaisuuksiin ja
alennuksia kaupallisiin koulutuksiin.

Kaikki tama ilman jasenmaksua.

Liity osoitteessa Tule LinkedIn-ryhmaamme
http:/testausosy.fi/about/  keskustelemaan
become-a-member/ https://www.linkedin.com/
. groups/1812274 2
Seuraa Twitterissa z
@TestausOSY E

L:ﬂg t ke Olemme Sytykkeen osaamisyhteiso,
g g mutta avoin kaikille muillekin


http://testausosy.fi/about/become-a-member/
https://www.linkedin.com/groups/1812274

Vuoden testagja 2017 on Kalle

Kyllonen

(Julkaistu 18.4.2018 Tieturin blogissa)

Tieturi ja TestausOSY jarjestivat Vuoden Testaaja -
danestyksen jo 11. kerran. Vuoden Testaaja 2017 -
danestyksen tulos on selvinnyt ja voittaja on Kalle
Kyllénen M-Files Corporationilta.

Vuoden Testaaja 2017 valittiin tuttuun tapaan
kaksivaiheisessa danestyksessa. Ensimmaisessa
vaiheessa sai nimetd oman ehdokkaansa ja ehdo-
kasasettelun tarkastuksen jalkeen TestausOSY
asetti kuusi ehdokasta tittelin saajaksi. Ehdolla
olivat Jarkko Augustin (Knowit Oy), Jarno Hama-
lainen (Comiq), Aleksis Tulonen (Rolls-Royce),
Marko Rytkonen (Elisa) ja Disa Tulonen (Basware)
ja Kalle Kyllonen (M-Files Corporation).

Aanestysaika oli 22.3. — 6.4.2018, ja kaikki
ehdokkaat saivat kahden viikon aikana mukavasti
aania. Vaikka Kalle kerasikin selvasti eniten dania,
ansaitsevat myos muut ehdokkaat tunnustuksen.
Kaikki ehdokkaat ovat alansa ehdotonta karkea!

Kallea ehdotettiin Vuoden Testaajaksi mm.
seuraavin saatesanoin:

"Kalle on tuonut loppukayttajatestaukseen uusia
tapoja, kuten robotiikkaa ja Rapid SW -testausta.
Vapaa-ajallaan han auttaa startup-yrityksia testaa-
malla heidan applikaatioitaan"

Kuvassa vasemmalta Tieturin Jani Tuuri, Kalle Kyllénen ja
Matti Vuori (kuva: M-Files)

Varsinaisessa danestyksessakaan ei kehuja
saastelty. Kallea danestaneet jattivat muun
muassa seuraavia kommentteja:

"Kovan luokan tekija. Osaa ottaa koko testaus-
kentdn haltuun ammattimaisen intohimoisesti
samalla ottaen huomioon tyon parissa toimivat
ihmiset. Hanelld on taito ns. pyorittdaa myllya.”

"Tavoitteena on parantaa asiakkaan kokemusta
tuotetta kayttdessa. Pyrkii aina parantamaan
tuotteen todellista laatua!”

Palkintakahveillé M-Filesillé (kuva Matti Vuori)
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Webinaari ja Vuoden Testaajan
julkistus

Vuoden Testaaja 2017 julkistettiin 10.4.2017.
Samassa yhteydessa pidettiin Tieturin webinaari,
jonka asiantuntijana toimi Vuoden Testaaja 2015,
Maria (Lilli) Lillvik. Lilli jakoi ajatuksiaan siitd, miten
testaaja voi ottaa tilanteen kuin tilanteen
haltuunsa.

Julkistuksen ja webinaarin lisaksi jarjestettiin
kakkukahvit M-Files Corporationin tiloissa, joissa
Kalle sai Vuoden Testaaja 2017 -diplomin seka
Tieturin 1 500 eur koulutuslahjakortin. Mukana
tilaisuudessa oli iloinen joukko Kallen tyokavereita
seka Tieturin Jani Tuuri ja TestausOSYn Matti
Vuori.

Millainen on hyvé testaaja ja milté
nayttad testauksen tulevaisuus?

Voitostaan ilahtunut Kalle kertoi ajatuksiaan
testauksen ndakymistd. Kallen mukaan hyvalla
testaajalla on erittdin laaja-alainen osaaminen
seka tervettd skeptisyytta.

Varsinaisen testausosaamisen lisaksi hyvalla
testaajalla on Kallen mukaan myds vankkaa
liilketoimintaosaamista ja hyvat kommuni-
kaatiotaidot. Testaajan on osattava analysoida,
millaista vaikutusta virheiden lapipaasylla on
liilketoimintaan, mitka ovat riskit, jos ei testata
tarpeeksi ja miten I16ydetyt virheet voivat vai-
kuttaa tuotteen tai ohjelmiston julkaisuaika-
tauluun. Ja kaikki tdma pitaisi pystya kommuni-
koimaan selkeasti ja rakentavasti niin kehittdjille
kuin asiakkaillekin.

Skeptisyytta ja maaratietoisuuttakin tarvitaan
silloin, kun muu tiimi ei koe testausta niin oleel-
liseksi. Varmasti jokainen testaaja on kuullut
kommentit “Kylla se toimii, ei sita tarvitse testa-
ta." ja ”Se on niin pieni muutos, ettei sita tarvitse
testata". Mutta kylla pitda! Tassa nousee esiin
testaajan liiketoiminatosaaminen ja ymmarrys
mahdollisten virheiden vaikutuksista.

Monipuolinen osaamien ja alan huima kehitys
edellyttavat myos kykya ja halua kehittaa itsedan
jatkuvasti. Uusia ohjelmistokehitystapoja syntyy
jatkuvasti ja niihin pitda I6ytaa oikeanlaiset tes-
tausmetodit, joita kayttamalla saadaan testattua
ohjelmistot mahdollisimman tehokkaasti. Kalle
suosittelee nyanssien oppimiseksi ja alan uusim-
pien kuulumisten saamiseksi artikkeleita ja

podcasteja, mutta suuremmat kokonaisuudet
kannattaa opiskella koulutuksissa.

Milta sitten nayttaa testauksen tulevaisuus?
Kallen mukaan testaajien rooli muuttuu mm. niin,
ettd isoja testaustiimeja ei enaa ole vaan testaajat
integroituvat osaksi pienempia kehitystiimeja.
Testauksen automatisaatio ja analytiikkatyo-
kalujen kaytto lisdantyvat, mitka vaativat
testaajilta yha enemman teknillisyytta. Hyva
testaaja adaptoituu tilanteeseen ja |0ytaa paik-
kansa muuttuvassa testauskentdssa.

Vaikka tekoaly ja automaatio jyraavat, ei testaa-
jien tarve katoa. Digitalisaation lisdantyminen
tarkoittaa jatkuvaa uusien ohjelmistoprojektien
syntya ja testaus tulee aina olemaan tarkea osa
ohjelmistokehitysta. Hyvalla testauksella varmiste-
taan tuotteiden ja ohjelmistojen toimivuus ja
kayttajaystavallisyys.

Vuoden Testaaja muistuttaa meita
laadun tarkeydesté

Ohjelmistojen testaus on tarkea osa tuote- ja
jarjestelmakehitysta, mutta sen tekijat jaavat
usein takariviin. Tilanteen edistamiseksi ovat
Sytykkeen testauksen osaamisyhteiso
TestausOSY ja Tieturi jo vuosikymmenen
jarjestaneet vuosittaisen danestyksen Vuoden
Testaajasta. Kilpailulla halutaan nostaa esille
osaajia, jotka ovat toimineet laadun eteen
omassa tyoyhteisossa ja myos edistaneet koko
"testausalaa" ja laadun tekijoiden yhteisoa.

Tama oli erityisen tarkeaa aikana, jolloin testaa-
jien ammattikunta oli hahmottumassa ja kaivat-
tiin esimerkkia ja nakyvyytta. Talla hetkella
tarvitaan edelleen samanlaista esilldoloa, silla
kehitettavien jarjestelmien kehittyessa yha
monimutkaisemmiksi ja kriittisemmiksi, tes-
tauksen merkitys kasvaa, samalla kun testaus ja
sen tekijat ja sovellettavat menetelmat muut-
tavat muotoaan. Testaus onkin tarkeaa niin
innovoinnin tukena kuin tietoturvallisuuden
varmistamisessa. Osaajien nostaminen esille on
yksi tapa muistuttaa tasta ja se, miten ehdolla
olevia osaajien ehdokkuutta perustellaan, antaa
esimerkkia muillekin.

— Matti Vuori
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