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Hyvaa syksya, edelleen pandemian maailmaan.

Tadssa numerossa on nykydan normaaliin tapaan
kolme juttua. Moni on varmasti kuullut Kari
Kakkosen testauskirjasta lapsille. Kari kertoo
artikkelissaan sen synnysta. Anssi Lehtelan aihee-
na on kommunikointi tuotteen testauksessa teh-
dyistda monenlaisista vainnoista. Itse kirjoitin
systeemien robustiuden taustalla olevista
ajattelumalleista.

Lisadkin juttuja lehteen mahtuisi, mutta laatu on
tunnetusti aina maaraa tarkeampi asia.

Hyvia lukuhetkia.
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Ajattelumalleja, joilla saadaan

robustimpia systeemejd

Matti Vuori

Me kaikki olemme riippuvaisempia tekniikasta
kuin koskaan ja se riippuvaisuus vain lisddntyy
kaikilla eldmdnalueilla. Samaan aikaan sosiotek-
ninen ympdristémme muuttuu monimutkaisem-
maksi kaikilla abstraktiotasoilla. Tarvitaan entisté
luotettavampaa tekniikkaa, jota uhkaavat entisté
useammat ja haastavammat hdiriét, poikkeamat
ja odottamattomat tapahtumat. Tarvitaan siis
laitteiden, ohjelmistojen, systeemien ja infrastruk-
tuurin vahvaa robustiutta. Kysymys kuuluukin, etté
miten se saadaan aikaan tai ainakin millaiset
ajattelumallit edistdvdit tétd?

Hyva tekniikka on robustia, eli kestaa luotettavasti
millaista kdyttoa tahansa ja toimii millaisissa olo-
suhteissa tahansa. Eli ei hairiinny tapahtuipa
kdytossa tai ymparistossa melkein mita tahansa. Ja
jos vahan hairiintyykin, osaa toipua siita tyylik-
kaasti.

Ja tietenkin tdman pitdad onnistua systeemin tai
tuotteen koko elinkaaren ajan. Mutta robustiuden
haasteet muuttuvat ajan myo6ta. Hajautetussa
ATK:ssa on aina se haaste, etta toimivatko kaikki
systeemin komponentit kunnolla — tai toimiiko
kukin komponentti edes itse. Ja ennen kaikkea se,
etta kayttaja tietaisi, etta systeemi ei toimi. Ns.
kaikille on tuttua se, etta pilven levytilapalvelu ei
ole paivittanyt tiedostoja, sahkdpostiohjelma ei
ole hakenut uusia meileja tai koronatutka ei
olekaan toiminut kdnnykan tausta-ajossa. Ja
mikaan niista softista ei kerro tastd, vaan
teeskentelee, etta kaikki on hyvin.

Tallaisten softien suunnittelijoiden mentaalisista
suunnittelumalleista puuttuu selvasti ajatus
hairididen hallinnasta, systeemin paranoidista
epailysta ja aktiivisesta toiminnan valvonnan
tarpeesta. Pohditaanpa asiaa hahmotellen
robustiudelle otollista mindsettia ja kdytantoja
systeemien kehittamisessa. Eli millaiselle ajat-
telulle olisi tarvetta (toinen haaste on sitten se,
miten sitd ajattelua saataisiin synnytettya).

Ymmarrys ongelmien vaikutuksista

Keta kiinnostaisi robustius, ellei ole tieto- ja
tunnetasolla ymmarrysta siita, mihin hairiot ja
ongelmat vaikuttavat. Kyse on siis riskien
ymmartamisesta. Liiketoiminnan tasolla on kyse
vahinko- ja keskeytysriskeistd, vastuuriskeista ja
muusta. Yksilon tasolla vahan muunlaisista asiois-
ta. Tama ymmarrys kokonaissysteemien roolista
liiketoimintojen ja ihmisten maailmoissa ohjaa
suunnittelustrategioita ja saa tekemaan riski-
analyysia potentiaalisten ongelmien tunnista-
misen lahtokohdaksi. Asiakaslahtéinen riskiana-
lyysi on riskienhallinnan lahtékohta.

Konkreettinen, realistinen
mentaalimalli ja ymmarrys tekniikasta

Systeemien ja niiden ajoympariston tekniikassa on
aina rajoituksia, variaatioita ja virheita. Kun sen
ymmartaa, voi suunnitella systeemeja, jotka
parjadvat rajoituksissa (esim. nopeus, muisti),
variaatioissa (data, ajurit, kirjastot, toiminta) ja
virheissa (rikkindinen data, hairioherkka tieto-
liikenne). Tietoliikenne on erityinen rajoitusten
alue. Systeemien kehittdjilla on aina huippunopea
verkko, jossa ei ole katkoja, ei viiveitd, ei kytkeyty-
misongelmia. Kayttdjilla on tilanne aivan toinen.

Kuormitusrealismi on tarkeaa. Silloillakin pitaa olla
varmuuskerroin ja digimaailmassa mitaan ei pida
kdyttdaa maksimikapasiteetilla, jos silta toivotaan
kykya reagoida muutoksiin. Tama patee niin
tekniikkaan kuin ihmisiinkin. Tietenkaan se ei riita
vaikkapa nettisaittien palvelunestohydkkayksissa,
mutta arkipdivan ongelmia on paljon enemman.

Tarkkuuden tarve on vaarallista. Systeemit
hyotyvat aina toleransseista. Jos mekaaninen
tekniikka taytyy tehda kovin pienilla toleransseilla,
joskus ne menevat umpeen ja systeemi ei toimi.
Tietotekniikassa tiukat aikatoleranssit ja jopa
reaaliaikavaatimukset ovat haastavia — aina niita
ei voida saavuttaa.
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Systeemit ovat likaisia. Suunnittelijat eldavat joskus
ideaalisessa maailmassa, jossa kaikki on uutta ja
kaikki on tarjolla vain heidan tuotteelleen.
Reaalimaailmassa vanhassa tietokoneessa on
myos vanha kayttojarjestelma, kolmannen
osapuolen virustorjunta ja kymmenia muita
ohjelmia, joiden kaikkien kanssa pitaisi toimia
hyvassa sovussa. Jopa testaajillekin on perin-
teisesti annettu tuorein tehomylly, joka vielapa
tyhjennetdan aina ennen uusia testauksia.

Ymmarrys, ettc kaikki muuttuu

Jatkuvan muutoksen hyvaksyminen on oleellista.
Systeemit muuttuvat jatkuvasti. Jolleivat niiden
valmistajat muuta keksi, niin muutetaan edes
kayttoliittymaa. Silloin pitda joko olla muutosta
edelld tai tehda ratkaisuja, jotka sietavat muu-
tosta. Kayttoliittymapohjainen ohjelmistorobo-
tiikka on tunnetusti kovin fragiilia ja robustiutta
toivova valttaa sellaisia ratkaisuja.

Systeemin elementti ei aina kestd edes omia
muutoksiaan. Robustiuden isoin uhka voi olla se
rikkoutuminen hyvaa tarkoittavissa muutoksissa,
siis regressioriski. Siksi systeemin pitdminen
jatkuvasti hyvassa kunnossa ilman "laatuvelkaa"
on olennaista.

Konfigurointi tuottaa muutoksia. Ihmiset tykkaa-
vat sdataa asioita. Konfiguroinnilla voidaan sovit-
taa systeemi ympariston piirteisiin, mutta myds
saada se huonoon kuntoon. Joskus systeemeja
pitda voida konfiguroida, joskus on parempi etta
ei. Joskus se, ettd asioita ei voi konfiguroida, joh-
tuu siitd, ettd suunnittelijoilla on vaara kasitys
kayttajien ymparistoista, niiden homogeenisuu-
desta, kyvyista yms.

Muutosta pitaa hallita. Muutosten vaikutuksia on
analysoitava ennakolta ja selvitettdva muutoksen
tekemisen jalkeen empiirisesti. Missa muutos ei
tuota hyotya, sita ei pida tehda.

Uusi tekniikka on riski

Tekniikka kypsyy vahitellen. Uusi tekniikka on aina
aluksi raakile ja ennen kuin silla voidaan oikeasti
saavuttaa robustiutta, tarvitaan uusia versioita ja
aikaa — kenties vuosia. Uusi tekniikka on valitetta-
vasti myds monimutkaista ja huonosti dokumen-
toitua, joten vaikka tekniikka sindnsa toimisikin
hyvin, sitd ei osata kayttaa parhaalla mahdollisella

tavalla. Tutoriaalit ja tietokirjatkin esittavat naii-
veja suunnittelu- ja ohjelmointimalleja jattaen
tuotantokelpoiseen robustiuteen vaadittavat asiat
lukijan selvitettavaksi. Ja uuden elinkaari saattaa
olla lyhyt. JavaScript-kirjastojakin syntyy varmaan
joka tunti useita uusia... Teknologiavalinnat on
syyta tehda hyvin huolella, hypeen uskomatta.

Ongelmia on aina tiedossa

Sopiva vainoharhaisuus tervetta. Isoin osa ele-
mentteja missa tahansa systeemissa on jonkun
toisen tekemia. Niiden toiminnasta ei ole var-
muutta ja ne saattavat paivityksissd muuttuakin
koska tahansa — vaikkapa viallisiksi tai vihamie-
lisiksi. Siksi niita pitaa epailld ja varmistaa kaikkien
operaatioiden todellinen ongelma ja sivuvaiku-
tukset.

Osa vainoharhaisuutta on systeemin abstraktio-
tasojenkin erottaminen ja suhtautuminen epaillen
kaikkeen, mitd tapahtuu muilla tasoilla (ja toki
samallakin) — sama péatee kaikkiin muihinkin
systeemin kasitteellisiin jasennyksiin. Epaily
merkitsee mm. sita, etta kaikkien funktiokutsujen
onnistuminen tarkistetaan, olipa tilanne miten
triviaalilta vaikuttava tahansa.

Ihmiset tekevat paljon virheita. Hyva suunnittelu
vahentaa virheiden maaraa, mutta systeemin
nakokulmasta pitaa lahtea siitd, ettd ihminen voi
tehda mita tahansa ja jattaa tekematta mita
tahansa. Silloin pitda havaittavissa olevat virheet
kasitelld ja/tai tehda mahdolliseksi perua vir-
heelliset operaatiot. Tydssa on tietysti automati-
sointi tapa vahentda ihmisen tekemia virheita.
Ihmiset tekevat myds omituisia asioita. Tuotteen
tai systeemin kaytto tavalla tai tarkoitukseen,
johon sita ei ole suunniteltu, on aina asia, johon
pitdd mahdollisuuksien mukaan varautua. Ja
kyberrikollisuus on aina mietittava asia. Nama
kaikki edellyttavat omanlaistaan riskianalyysia.

Ymmarrys volyymien variaatiosta — keskiarvo ei
ole suunnitteluperusta. Isot systeemien kaytto-
volyymit kampanjoissa ja kriiseissa tuottavat aina
haasteita systeemien toiminnalle, koska niihin ei
ole varauduttu. On mietitty vain keskimaaraisia
kayttajamaaria normaalissa arjessa. Samoin voi
olla yllatys ihan arkinen tilanne, etta sisaisia
tietojarjestelmia kdytetdaan aina vaikkapa kaikki
samaan aikaan padivan paatteeksi.
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Meta-epd&onnistumisen taso

Onnistuminen ja epdonnistuminen ovat robustiu-
den yhteydessa tarkeimpia konseptien suunnit-
telussa ja valinnassa. Se on taso, jolla tehd&dan
kokeiluja ja jolla ideat saavat epdonnistua, jotta
voidaan l6ytaa se vaihtoehto, joka toimii parhai-
ten kdytannossa.

Lokakuussa oi taas kansallinen epaonnistumisen

saanut myo6s onnistumisia ja ymmarretdan yha
useammin ja jasentyneemmin, etta epaonnistu-
minen ei aina ole kehumisen paikka. Jokainen
paiva onkin meta-epannistumisen pdiva. Meta-
tasolla reflektoidaan toimintaa ja epaonnistu-
misia. Silla tasolla tapahtuu mm. tallaisia:

e Kontekstin ja tilanteen asemointi ja tolkun
saaminen. Millainen juttu on kyseessa: ihan
rutiini vai hallitsematon kaaos? Onko epaon-
nistuminen iso riski vaiko vain kokeilun tietoa
tuottava tulos?

e Toiminnan suunnittelu, toimintamallien ja
tukisysteemien rakentaminen.

e Riskienhallinta — riskien tunnistaminen,
seuranta, korjausliikkeet, toipumissuunnittelu.

e Oppimisprosessi — kaikenlaisista
onnistumisista ja epaonnistumisista.

e Kulttuurinen prosessi, suhde onnistumiseen,
toiminnan laatuun, virheisiin, kehittymiseen ja
ihmisiin.

Jamakoissa organisaatiokonteksteissa taman nimi

voisi olla vaikka holistic failure management.

You may run fast, but don't break
things

Oma tyo vaikuttaa aina muihin ja potentiaalisesti
vaarantaa aina kokonaisuuden robustiuden. Jos
rajapintoja tai toimintalogiikkaa muutetaan, muu
systeemi ei kenties toimikaan kuin pitaisi. Sama
patee tietorakenteisiin, tietomalleihin, datatyyp-
peihin ja muihin. Yhden tietorakenne on usein
toisen API. Jo vikojen korjaaminen on riskialtista,
koska koko muu maailma saattaa olla rakennettu
oletukselle niista vioista.

Niinpa robustius ei olekaan systeemin elementin
ominaisuus, vaan sen suhteen toisiin ominaisuus,

joskus vuorovaikutuksen ominaisuus ja kokonais-
systeemin ominaisuus.

Joskus testauksenkin tarkein tavoite ei ole l0ytaa
vikoja niiden korjausta varten, vaan ymmartaa
systeemin kayttaytyminen kaikissa tilanteissa.

Esteettinen silma voi katsoa vadrin

Klassinen robustiuden estetiikka on peraisin
maataloudesta — kirves on hyva kapine ja sen
paata ei juuri saa rikki. Silla silmalla katsottuna on
monoliittinen systeemi viehattavat. Mutta silloin
silma voi nahda vaarin. Oleellista on miten monta
ongelmavektoria kohdistuu systeemin element-
tiin. Silloin on yhden palvelimen iso tietojarjestel-
ma huono ajatus. Kun se palvelin on missa tahansa
ongelmissa, mikaan ei toimi. Mutta kun systeemi
jaetaan useille palvelimille ja hajautetaan, yksi
palvelin on vihemmissa haasteissa ja jos se on
poissa pelistd, kokonaisuus toimii vield. Geneet-
tinen mentaalinen malli pitaa silloin kiven ja
kirveen sijaan etsia sienirihmastosta...

Oleellista on tekniikan luontainen robustius —
sellaisen perustekniikan I6ytdminen, joka sopii
kohteeseen parhaiten.

Matalan tason ATK-asioissa yksinkertaisessa
lahdekoodissa algoritmit nakyvat kirkkaina,
elegantisti, mutta jokainen parametrien ja
funktiokutsujen tarkistus lisad monimutkaisuutta,
tuo "kohinaa" koodin luettavuuteen ja ei ole
"kaunista", mutta sen sijaan lisda varmistamisen
estetiikkaa.

Ihmisten maailmassa estetiikka on joskus robus-
tiuden esteena. Silloin, kun muotoiluidea perustuu
minimalismiin, voivat hallintalaitteet olla hyvan
kokoisia, kdyttdjan mentaalimallin mukaisia jne.,
mutta jos esteettinen idea lahtee maarasta ja
siihen liitetdan vahavarinen painonappien merk-
kaus, on tulos virhealtis. Niinpa "senioripuhelin-
ten" viehattdvyys on nuorelle teknologiajohtajalle
usein vahdinen.

Sosiotekninen systeeminen ndkemys

Kun ihmiset toimivat tekniikan kanssa yhdess3, ei
robustius synny tarkastelemalla kumpaakin
elementtia erikseen, vaan pitaa katsoa koko-
naisuutta, vuorovaikutusta. Sosioteknisyytta on
tietysti monella tasolla laitteiden kaytosta isojen
systeemien hallintaan. Kaikilla tasoilla on tarkeaa

Sivu 6

Laatu ja testaus


https://fi.wikipedia.org/wiki/Kansallinen_ep%C3%A4onnistumisen_p%C3%A4iv%C3%A4
https://fi.wikipedia.org/wiki/Kansallinen_ep%C3%A4onnistumisen_p%C3%A4iv%C3%A4
https://fi.wikipedia.org/wiki/Kansallinen_ep%C3%A4onnistumisen_p%C3%A4iv%C3%A4

ymmartaa ihmisen ja tekniikan oikea tydnjako. Jos
ihminen tekee koneen t6it3, se on tunnetusti
usein virhealtista. Joskus automaatio jadkin
puolitiehen ja lopputulos on surkea.

Uusi tekniikka on usein avuksi. Alykkaat toimi-
laitteet, dlykkaat turvasysteemit ja ihmiselle
tarjottava tukidly voivat olla tarked etu monessa
tilanteessa.

Saavutettavuuskin on robustiutta tuottava osa-
alue, silla systeemin pitda toimia luotettavasti
kaikenlaisten ihmisten kayttamana. Tietojarjes-
telmilla taas ihmisen rooli on edelleen seurata
systeemin toimintaa ja reagoida tarvittaessa
havaintoihin. Silloin on systeemin havainnoitavuus
oleellista ja kokonaisuuden robustiuden tuottajia
ovat mittarit, dashboardit, halytykset ja ope-
raattorin kdytossa olevat valineet — vaikkapa
kyberhyokkayksen aikana.

Systeemien systeemejé

Aina on ldsna useita systeemeja. Kokonaisjarjes-
telma on aina systeemien systeemi. Siina on
ydinsysteemi, jota hallitaan toisella systeemill, ja
joista kumpikin on suhteessa useisiin muihin
systeemeihin. Kokonaisvaltainen systeemien
tunnistaminen ja huomioon ottaminen on tarkea
ajattelumalli.

Ratkaisujen I6ytéminen ja arviointi
tarvitsee analyyttisyytta

Muotoilusilma on tarpeen. Robustiutta arvostava
ymmartaa yksinkertaisuutta ja ymmarrettavyytta.
Jos arkkitehtuurikaaviota ei ymmarra helposti, ei
siitd synny eika se ole hyvin toimiva. Mutta
yksinkertaisessa pitaa olla mukana kaikki tarvit-
tava: tarvittavat varmistukset, monitorointi ja
kaikki muu.

Suunnitelmien analyyttinen arviointi on usein
valttdamatonta. Ongelmia voidaan tiedostaa
kokemuspohjaisesti, mutta se ei riitd. Ammatti-
laiseen ajatteluun kuuluu luotettavuusanalyysien
tekeminen tyyliin vika- ja vaikutusanalyysi, jossa
mietitddn miten jokin systeemin komponentti voi
vikaantua ja mita siitd seuraa. Siita alkaa sitten
kokeellinen osuus, jossa robustius todennetaan
testaamalla. Robustiutta hakeva mieli pohtiikin
heti, ettd mitenkas tata voisi koetella ja mielellaan
heti ja helposti.

Determinismi on hyva asia, koska siina ei ole
sattumia. Sattumiin liittyy aina yllatyksia ja niita on
vaikea testata. Sama patee rinnakkaisuuteen,
reaaliaikaisuuteen jne. Mitd vahemman synkronoi-
tavaa, mahdollisuutta etta jarjestykset menevat
solmuun tai jonnekin kohdistuu samaan aikaan
operaatioita, sen parempi. Mutta kaikella on
puolensa ja puolensa. Synkroniset toiminnot
voivat puolestaan jumittaa muutakin kuin itsensa,
kun asiat eivat suju. Koneoppivat systeemit eivat
siksi ole kivoja, etta niissa on kyse todennakai-
syyksista, jotka vielda muuttuvat oppimisen myota.

Mutta determinismi on joskus harhaa. Luotetta-
vuusanalyysit perustuvat usein deterministiseen
ajatteluun tapahtumaketjuista, mutta systeemit
ovat tdaynna asioita, joita ei ymmarreta tai odoteta
ja jotka tapahtuvat satunnaisesti. Niinpa systeemit
pitaa testattaessa altistaa satunnaisuudelle joko
reaalimaailman kaltaisissa oloissa tai satunnai-
suutta synnyttden.

Mainitut koneoppivat systeemit ovat myos siksi
haastavia, ettd niitd on tapana opettaa vahan
epatasapainoisesti, vinoutuen kehittajien lahi-
maailman piirteiden mukaisesti. Siksi niilla voi olla
haasteita muissa ymparistoissa.

Aika on ystava ja vihollinen. Aika muuttaa asioita,
tuottaa uusia ilmioita ja paljastaa olemassa

Kivi on varsin robusti esine.

olevaa. Siksi systeemien arviointi testauksessakin
tarvitsee myos aikaa, mutta koska sita ei ole, sita
pitda nopeuttaa sopivilla testausjarjestelyilla
(esim. nopeuttamalla systeemin tapahtumia,
simuloimalla aikariippuvia asioita pitkalle tulevai-
suuteen).
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Kayténtd on eri asia kuin abstrakti
kuvaus

Abstraktissa tekniikassa kaikki sujuu aina hienosti.
Kaytannossa prosessit jumittuvat, dataliikenne
hidastuu, on muistivuotoja. Siksi pitda valvoa mita
systeemissa tapahtuu. Tama on tietojarjestelmien
hostauksessa tuttua, mutta harvinaisempaa vaikka
kdannykkdpohjaisissa systeemeissa.

"Mita jos?" Systeemien elinkaaressa tapahtuu
monenlaista ja joskus systeemit vikaantuvat.
Systeeminen robustius edellyttda miettimista mita
silloin tehddan? Voiko vikaantumisen nopeasti
korjata, vaihtaa elementin toiseen, rajata
ongelman erilleen muusta systeemista jne...
Pitdako elementti tai koko systeemi jopa
kahdentaa? Tassa korostuu hyvan arkkitehtuurin
merkitys. Ja varasuunnitelmat ovat tarkeita.

Aiemmin on viitattu luotettavuusanalyyseihin.
Arkkitehtuurin arviointi on my0ds elinkaarta kasit-
televa luotettavuusanalyysi, koska siind yleensa
tarkastellaan erilaisia systeemiin vaikuttavia ske-
naarioita — kayttajien lisddntyminen, systeemin
elementtien vaihtaminen, uusien ominaisuuksien

°c© $

Suojattuna

Simppeli

Systeemi

Monistettu

kehittdminen jne... (ja myos vikaantumisia ellei
niitd ole analysoitu erikseen).

Testauksen pitcé& olla monipuolista

Testaus on oppimiskokemus. Systeemien testaus
nahdaan usein valttdmattomana pahana, jonka
keskeisin tehtadva on olla hairitsematta softan
tuotannon tydnkulkuja. Silloin testauskin on joko
karkeaa tai tai pieniin asioihin lokalisoitua ja ei
oikeasti koettele systeemeja. Tassa ajattelussa
unohtuu testauksen simulointindkdkulma:
laitetaan systeemi pydrimadan hallitusti, mutta sita
erilaisilla asioilla tiukasti koetellen. Nain opitaan
miten systeemi toimii oikeasti silloinkin, kun
olosuhteet eivat ole ideaaliset.

Testauksen robustiuden arviointiin keskittyvia
keinoja ovatkin mm.:

e Tutkiva testaus, jossa luova mieli koettelee
systeemia.

e Mallipohjainen testaus, jossa kaydaan lapi
kaikki systeemin tilat satunnaisestikin. Mutta
yhta tarkeda on mallintaa ja simuloida systee-
min ymparisto4d, jotta voidaan selvittad, miten

Kompleksinen

Sosiotekninen

Systeemityyppejé
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systeemi kayttaytyy suhteessa ympariston
erilaisiin tiloihin ja tapahtumiin.

e Fuzz-testaus, jossa kokeillaan, miten systeemi
parjaa rikkinaisenkin datan kanssa.

e Kaikki "negatiivinen" testaus eri abstraktio-
tasoilla.

e Riskiperusteinen testaus, jossa riskiavaruuden
syOtteenad on luotettavuusanalyysi.

e Yhteensopivuus ja yhteentoimivuustestaus.

e Testaus erilaisissa ymparistoissa ja niiden
konfiguraatioissa (emulaattoritestauksessa ja
virtuaalikoneilla voi testiympariston konfi-
guraatioita kdyda napparasti lapi ison
maaran).

e Kaytettavyystestaus.

Hetkinen, piti olla puhe ajattelumalleista ja nyt
luetellaan testaustyyppeja! Testauksessa on
olennaista tunnistaa softan tyyppi ja siitd kumpua-
vat vaatimukset ja ndhda heti suunnilleen tarvit-
tava paletti. Sita alkuarvausta on vaikea muuttaa.
Mutta kuitenkin: ketterdan maailmaan kuuluu se,
etta vaikka alustava testaussuunnitelma sanoisi
mita tahansa, ajatuksia sopii sddtaa, jos uudet
asiat vain sopivat projektiin — eli maksajalle eli
asiakkaalle.

Vain amatdorit uskovat hopealuoteihin

Lean-ajattelu kai nyt ainakin on varmasti hopea-
luoti robustiuteenkin? Leanilla on monta olemusta
ja kaikki Leaniksi mainittu ei ole Leania nahnyt-
kaan. Yksi Leanin kulmakivi on asioiden syvéllinen
oppiminen yhdessa ja ongelmien ratkaisun syste-
matiikka. Asiakastarpeiden osalta Leanin idea
nakyy QFD:ssa (Quality Function Deployment),
jossa jasennetddn asiakkaan arvoon johtavia
tuoteominaisuuksia, niihin vaikuttavia tekijoita ja
ndin ohjataan tuotesuunnittelua. Tuotteen robus-
tius on silloin tasapainoisessa asemassa kaiken
muun kanssa ja loppu on kiinni on vain
tuotekehityksen osaamisesta.

DevOpsin Ops-puolella ovat robustius-asiat tutum-
pia ja pitaakin toivoa, ettd DevOps-muodin levi-
tessa Ops-osaston jarjestelmanhallinnan ajattelu-
mallit saavat tilaa ja ndkyvat seka suunnitte-
luratkaisuissa etta niiden muun elinkaaren aikai-
sissa operaatioissa, eikd DevOps redusoidu kehit-
tajien lisatoihin. Jo kehittdjien tuominen tiiviisti
palvelujen jakelun yhteyteen edistdd heidan omaa
ymmarrystaan systeemien haasteista.

Ketteran kehittamisen pitaisi olla realismipoh-
jaista, mutta kaytdannossa se on usein ollut "koo-
dauspohjaista" ja sitd on moitittu puutteista
arkkitehtuurisuunnittelussa ja vuorovaikutus-
suunnittelussa. Hyvin sovellettuna kettera kehit-
tdminen on robustiuden etu, kun systeemeja
kehitetddn rinnan niiden ymmartamisen kanssa,
empiriaa hyodyntden.

Tekoélyn yksi ideaali on systeemien tekeminen
luotettavammiksi, koska koneoppimiseen perus-
tuvat sellaiset ovat hyvia nakemaan kaavoja
asioissa ja voivat siksi joustavasti sadtya olosuh-
teiden mukaan ja ennakoida tulevia haasteita.
Haasteena tassa on tietysti se, etta miten systeemi
parjaa aivan uudenlaisten asioiden kanssa.
Yksiteknologisuus on aina innostava asia, mutta
kdaytanndssa tarvitaan ratkaisujen diversiteettia
samassakin kohteessa ja asiassa.

Yhteenvetoa ajattelumalleista

Tarkein ajattelumalli on riskien miettiminen, silla
siitd juuri on kyse robustiuden relevanttiudessa.
Sitd ei mietitd huvin vuoksi. Riskitietoisuus antaa
orientaation ja mahdollistaa teot riskien tunnista-
miseksi ja hallitsemiseksi.

Toiseksi olennaisin ajattelumalli on uuden systee-
min kohtaaminen avoimin silmin ja sen todellisen
luonteen, piirteiden ja haasteiden kokeminen.
Ihmisilla on aina kokemuksista kumpuavia men-
taalimalleja, jotka muovaavat ajatusta siita millai-
nen on "mobiilisovellus" tai "tietojarjestelma".
Niitd mentaalimalleja pitda haastaa itse ja yhdes-
sd, koska ne voivat mapata uuden kohteen ihan
vaaraan malliin tai ne voivat olla vanhentuneita:
robustiuden uhat muuttuvat jatkuvasti ja samoin
vaatimukset robustiudelle.

Kyse on aina myds systeemiajattelusta, silla sys-
teemien elementit eivat koskaan eld eristyksissa ja
juuri vasta vuorovaikutuksessa robustius on
relevantti kasite. Ja se vuorovaikutus alkaa jo
systeemien konseptoinnissa, suunnittelijoiden
kesken. Ja systeemi on kaiken paalle aina jossain
maarin sosiotekninen.

Robustiuden taustalla on vaihtoehtoisista amma-
tillisista etiikoista eniten insindo6rin etiikka, koska
tyo tapahtuu tietyn konseptin puitteissa, tekni-

sella tasolla, tinkimattdmasti — tai ainakin tinkien
mahdollisimman vahan. Heikolla luotettavuudella
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ei haeta kaupallisia pikavoittoja. (Tietysti robusti
estetiikkakin on ihan relevantti kasite, mutta silla
saralla robustius liittyy enemman ilmeen teknisiin
toteutuksiin.) Insin6orin etiikan julistuksissa on
aina ykkdsasiana vastuullisuus tekniikan hyddyn-
tajia kohtaan, eli siina ei ole tekniikka itseisarvo.
Jos jollekin on, han ei ole oikea insin6ori.

Tama on myds robustia ajattelua, joka ei hatkahda
pienistd, vaan osaa jasentda jokaisen uudenkin
tilanteen piirteet hahmottaen konseptin ja sen
olennaisuudet, potentiaaliset ongelmat, suunni-
telmien heikot lenkit, ja tavat parantaa ratkaisuja.

Edelld on esitelty joitakin robustiuteen liittyvan
mindsetin elementteja. Olennaista tdssa on niiden
kokoaminen yhteen holistiseksi kokonaisuudeksi,
jossa ovat tasapainoisesti mukana systeemin ja

sen ympariston (kokonaisjarjestelman) ymmarta-
minen, hyva suunnittelu, systeemin arviointi ja
testaus ja oppiminen. Tama kaikki on mielellaan
tyopaikan ja alan kulttuurin piirre ja sita esiin-
tyykin monessa turvallisuuskriittisten systeemien
kehittdmisen organisaatiossa. Mutta muualla ovat
painopisteet muualla: ohjelmoinnissa, kehitta-
misvalineissd, automaatiossa.

Matti Vuori katselee robustiutta laatuasioiden ja
riskienhallinnan asiantuntijan silmdlaseilla ja yrittédd
suhteuttaa filosofiaa kdytdnnén maailman haasteisiin..Mitd
muuta hdn on kirjoittanut? Tsekkaa
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Lapset oppivat festaamaan

ohjelmisftoja

Kari Kakkonen

Onhjelmistotestausta lapsille

Yhteiskunta tarvitsee tietotekniikan ja testauksen
taitoja. Seka ohjelmointi- etta testaustaitojen puu-
te on jatkuvasti lasna tyomarkkinoilla. Puute pahe-
nee, kun yhteiskunnassamme on yha enemman
ohjelmistoja. Tarvitsemme yhda enemman ohjel-
moijia ja testaajia. Ohjelmistoja on testattava!

Suosittu ratkaisu tietotekniikan tulevaisuuden tai
jopa kaikkien kansalaisten tietokonetaitojen tur-
vaamiseksi on sisallyttaa koodausopintoja koulujen
opetukseen, jotta lapset voivat oppia ohjelmisto-
kehitysta jo varhaisessa idssa. Tasta lahestymis-
tavasta puuttuu olennainen osa, jonka ohjelmisto-
testaajat heti huomaavat — uusien, innostuneiden
kehittdjien tekemien tuotteiden testaaminen.
Painajaisskenaariossa meilld on maailma taynna
surkeaa koodia, ja yritiamme |6ytaa kuiville huonon
koodin suosta.

Uskon, ettd meidan on kerrottava lapsille ohjelmis-
tojen testauksen upeudesta. Testaustietojen
oppiminen fantasiatarinoiden kautta on tapa, joka
sopii suurimmalle osalle lapsia. Joten tavoitteeni
on julkaista kirja lohikadrmeista, ritareista ja ohjel-
mistojen testauksesta lapsille. Ohjelmistojen
testaamisen opettamisella lapsille on pitkdaikainen
positiivinen vaikutus testaustaitojen saatavuuteen.

Kirja “Dragons Out” on niin mielenkiintoinen
fantasiaseikkailu, ettda on mahdotonta lopettaa sen
lukeminen kesken. Kymmenen vuotta vanhat
pilottilukijani ovat kannustaneet minua julkaise-
maan kirjan. He sanovat tarinan innostavan ja
haluaisivat lukea lisdd samanlaista tekstia. Ohjel-
mistojen testaus ymmarretdan ja se kiinnostaa
luonnollisena sivutuotteena kirjan tarinalle. Aikui-
set pilottilukijani eri taustoilla (opettajat, ohjel-
mistojen testaajat, muut taustat) myos ylistavat

ainutlaatuista ja jannittavaa lahestymistapaa, joka
tulee varmasti olemaan menestys. Heidan mieles-
taan tarina on hyva, ja ohjelmistojen testaus selite-
taan hyvin selvasti. Heilld on taipumus nauraa joil-
lekin kirjan analogioille. Hauskaa!

Mita enemman tiedat ohjelmistokehityksesta, sita
enemman voit arvostaa sitd, kuinka tietotekniikka-
konseptit muuttuvat fantasiaksi. Olen kayttanyt
tarinoissa analogialdhestymistapaa, jota olen har-
joittanut blogeissani vuosien varrella. Lukijat voivat
palata kirjaan yha uudelleen ymmartadkseen ohjel-
mistojen testausta. Esimerkit ovat yleensakin yksi
parhaista tavoista oppia. Kirja on tapa oppia ohjel-
mistojen testausta tarinankerronnan kautta kaiken
ikaisille lukijoille.

Miten lapset oppivat?

Lapset oppivat monin tavoin, kuten aikuiset*.
Sanotaan, etta mitda enemman oppimisstrategioita
lapset kayttavat, sitd parempia he voivat olla ongel-
manratkaisussa, lukemisessa, tekstin ymmartami-
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sessd ja muistamisessa. Olen keskustellut lukemat-
tomien opettajien, testaajien ja lasten kanssa ym-
martdakseni, miten lapset oppivat, voidakseni
opettaa ohjelmistojen testausta lapsille. Kerron
tassa, mita olen oppinut.

Tarinat ja esimerkit toimivat yleensa paremmin
kuin luetteloiden, termien tai vaikeiden kasitteiden
ulkoa muistaminen. Jos pystyt muuttamaan ideasi
tarinaksi tai analogiaksi, tee se. Silloin on helpom-
paa oppia. Jotkut sanovat, etta tarinankerronta on
vanhin kaikista oppimistekniikoista. Sita kaytettiin
jo ennen kuin ihmiset oppivat kirjoittamaan.
Tarinankerronta tarjoaa yleensa mahdollisuuden
kayttaa samalla toista tehokasta oppimistekniik-
kaa: samaistuminen tarinan hahmoihin. Lapsi voi
astua tarinan sankarin kenkiin. Sitten lapsi voi alkaa
jaljitella tarinan sankarilta opittua kayttaytymista.
Olet varmasti huomannut lasten tekevan nain,
esim. nahtydan elokuvan. Oma poikani menee aina
huoneeseensa elokuvan jalkeen ja alkaa varioida
elokuvan tarinaa lego-palikoillaan. Kiehtovaa!

Myds runot ja musiikki ovat tehokkaita oppimis-
keinoja. Ne ovat erdanlaista tarinankerrontaa, vain
erilaisessa muodossa. Sopivan riimin avulla jonkin
asian muistaminen on paljon helpompaa. Vaikka
jonkin asian muistaminen ei ole viela tarkoita tuon
asian osaamista, se on oppimisen edellytys. Taytyy
muistaa ja toistaa, ja lopulta oppii asian kokonaan.
Viime vuosisadalla opettajat ovat korostaneet
muistamisen tarkeytta liikaakin. Silti muistamisella

on arvo. Monet ovat kuulleet sanonnan, etta
"kertaus on opintojen diti".

Pelaaminen on hyva tapa kokeilla uusia asioita
kdaytdanndssa. Kun asetat joitain tavoitteita
pelitavoitteiksi ja yritdt saavuttaa nama tavoitteet
pelaamalla pelid, opit kuin itsestddn. Tama on
pelillistamista. Abstraktimmalla tasolla voimme
puhua tutkimisesta: tutkitaan, kuinka jokin toimii,
yritetdan tehda jotain. Tutkiminen on asioiden
tekemistad kokeilemalla, oppimalla, miten asiat
toimivat ja miten ne eivat toimi. Testaus on
oikeastaan myos tutkimista — oppimista tekemalla.

Sitten on yksinkertaistaminen ja selkeys. Vaikka
nama eivat ole omia oppimisstrategioitaan, ne ovat
tarkeé osa oppimista. Jos jotain voidaan selittda
mahdollisimman yksinkertaisesti ja selvasti, oppi-
minen voi tapahtua.

Lapset oppivat myos turvallisten rajojen kautta.
Pitaa kertoa, mika on oikein ja mika vaarin. Sopi-
vissa rajoissa lapsi voi oppia mitad tahansa turval-
lisesti, kokeilla eri oppimisstrategioita, etenkin
tutkia, kokeilla ja erehtya. Rajojen asettaminen on
olennainen osa lapsen oppimisstrategiaa.

Olen yrittanyt hyodyntaa kaikkia naita oppimis-
tyyleja kirjassani. Yksi asia on kuitenkin tarkein —
tarinankerronta. Kaiken lisdksi tarinankerronta on
hyodyllista erityyppisille oppijoille. Jotkut ihmiset
oppivat silmien kautta, toiset korvien, toiset liik-
keen kautta. Kaikki ndma ihmiset voivat oppia
tarinoiden avulla. Visuaaliset oppijat pitdavat mieli-
kuvista, joita he saavat tarinankerronnasta. Audi-
tiiviset oppijat yhdistavat sanat ja kertojan aanen.
Kinesteettiset oppijat voivat tarttua tarinan
emotionaalisiin yhteyksiin ja tunteisiin.?

Sitten on kysymys siitd, missa idssa lapset oppivat
parhaiten ohjelmistojen testauksen kaltaisia kasit-
teitd. Milloin he ovat valmiita ottamaan vastaan
sellaisia ideoita? On tutkittu, etta lapset alkavat
oppia abstraktimpia kasitteita 11 tai 12 vuoden
idssa.? Siind idssa aletaan ajatella filosofiaa ja
elaman tarkoitusta. Itse ajattelun ymmartaminen
on yksi merkittavimmista taidoista. Se on melko
abstraktia, ja arvaan, etta jotkut ihmiset eivat
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koskaan ymmarra ajattelun olemusta, vaikka
yrittavat. Tarkoituksen jatkuva etsiminen onkin itse
asiassa yksi elaman suurimmista asioista. Jos taas
ajatellaan ohjelmistojen testausta, huomataan,
etta siindkin on kyse ajattelusta. Mietimme, mita
tieddmme ohjelmistoista ja mitd emme. Mietimme,
mita tietoa etsia ohjelmiston toiminnasta seuraa-
vaksi. Paattelen siis, etta testaus opitaan parhaiten
noin 11-12-vuotiaana. Tietenkin jokainen on eri-
lainen ja voi oppia asioita omaan tahtiinsa. Voi
oppia lisaa koko eldaman ajan. Mutta milloin
aloittaa testaamisen oppiminen? Sanoisin, ettd 11
vuotta on hyva ika.

Kirjaprojekti

Minulla oli ilo kdyda James Whittakerin Tarinan-
kerronta ja Luovuus -kurssi muutama vuosi sitten.
Hanen tarinankerronta-manifestinsa on erin-
omainen: "Jokaisella ihmiselld on tarina. Jokainen
asia tarvitsee tarinankertojan. Opi olemaan tari-
nankertoja, koska ellet ole mukana tosi-tv:ss3,
kukaan muu ei kerro tarinaasi puolestasi. Joten
kerro tarina. Kerro hyva tarina. Ja olkoon tuo hyva
tarina yksi osa tarinoiden sinfoniaa, joka tekee
tastad maailmasta paremman. " Olen samaa mielta.
Minulla oli jo kipina kirjoittaa kirja jossain vaihees-
sa, mutta Jamesin tarinankerronta-ajatusten kuule-
minen muutti kipindn kirkkaaksi liekiksi. Mutta
minka tyyppinen kirja minun tulisi kirjoittaa? Mika
on tarinani? Haluan kertoa tarinan.

Vuonna 2014 suomalainen kirjailija Linda Liukas
julkaisi "Hello Ruby" -kirjan, joka on kirja ohjel-
moinnista noin esikouluikaisille. Se kertoo logii-
kasta, joka on kaiken ohjelmoinnin ydin. Kirjan
julkistus sai minut ajattelemaan. Pitaisi olla myos
ohjelmistojen testauskirja lapsille. Se voisi olla
minun nakdékulmani.

Kirjoitin blogeja ohjelmistojen testauksen aiheista,
erityisesti tydnantajani Knowitin blogissa* ja Suo-
men merkittdvimman IT-lehden Tivin blogissa®. Kir-
joittaminen toi minulle sujuvuutta kertoa ohjelmis-
tojen testauksesta erilaisten analogioiden kautta.
Huomasin, ettd olen hyva luomaan analogioita.

Sitten sain tilaisuuden tehda unelmastani totta.
Perheemme paatti ottaa vuoden vapaata toista ja
viettda aikaa Lapissa, nauttia pohjoisen kahdeksas-
ta vuodenajasta, hengittad, unelmoida, ajatella
tulevaisuutta ja viettaa aikaa perheena. Asetimme
monia tavoitteita talle vuodelle. Yksi tavoitteistani
oli kirjoittaa kirja.

Joten vietin osan sapattivuodestamme 2018-2019
kirjoittamalla kirjan ohjelmistojen testauksesta
lapsille. Alku ei ollut helppo. Puoli vuotta oli
kulunut ennen kuin paatin, ettd minun on todella
aloitettava kirjan kirjoittaminen. Sitten erdana
pimedna joulukuun aamuna avasin tietokoneeni ja
aloin kirjoittaa.

Kirjoitin ensimmaisen luvun useita kertoja eri
nakokulmista ja pyysin palautetta muutamalta
ihmiselta. Kaikki tekstiversiot sisalsivat lohikaar-
meitd, ja pian olikin selvaa, ettd tarinan lohikaar-
meet edustavat vikoja/virheitd ohjelmistossa.
Minulla voisi olla jokaisessa kirjan luvussa aina
erityyppinen vika tai vian vakavuusaste. Lohikaar-
me-analogia oli hyva ja se antoi samalla kirjalle
rakenteen.
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Sitten taytyi paattaa, mika edustaa kirjassa ohjel-
mistoa. Ensimmaisessa luvussa aloitin lohikaar-
meelld, joka ahdisti kylaa. Joten kyla, kaikkine
ympadristéineen, oli ohjelmisto. Lisdasin myohempiin
lukuihin analogioita ohjelmiston rakentamisesta, ja
silloin ohjelmisto tarkentui tarkoittamaan kylan
puolustuksia. Loppujen lopuksi kaytin erilaisia
esimerkkeja siita, milla tavalla kyla on kulloinkin
vaikeuksissa lohikdarmeiden takia. Vastaavasti
ohjelmistoja on eri muotoisia ja kokoisia, ja vikoja
on isoja ja pienia.

Ohjelmistojen testausta kuvasi luonnollisesti
lohikddrmeen |6ytdminen, ja vian poistaminen oli
lohikddrmeiden tappamista tai voittamista. Tama
sopi hyvin tietotekniikan maailmaan, jossa kaiken-
laiset ihmiset voivat 16ytda vikoja, mutta vian
poistaminen vaatii kehitystiimin. Joten kylalaiset,
mukaan lukien lapset, |0ysivat lohikdadarmeita tai
ritarit |0ysivat ja karkottivat lohikdaarmeita. Lasten
keskeinen rooli tekisi tarinasta houkuttelevamman
nuorille lukijoille — he voisivat samaistua tarinan
lapsiin.

Joten, luku toisensa jalkeen, lisasin erilaisia esi-
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merkkeja ohjelmistojen testauksesta. Joissakin
tapauksissa tekninen tuki pystyi poistamaan viat,
eli tarinassa panin kylien metsastajat yrittamaan
lohikadrmeiden karkottamista. Jokainen ohjelmisto
ohjelmoidaan ensimmadisen kerran ja uudella ohjel-
mistolla olisi kaikenlaisia pienia vikoja. Suurin osa
ohjelmistoista paivitettdisiin myéhemmin, ja tama
tarkoittaa erityyppisia vikoja. Vastaavasti erilaiset
kylat eroavat toisistaan. Tietotekniikassa tarvitaan
my0s erilaisia asiantuntijoita, joten tietdjat
istuisivat tarinaan hyvin.

Kavin lapi tata luetteloani eri nakokulmista ohjel-
mistotestaukseen, ja ruksin niita hoidetuksi. Excel-
luettelon kadytosta oli paljon apua. Aikajanan kayt-
tdminen auttoi pitamaan tarinan yhtenaisena, kos-
ka toisinaan oli tarpeen kertoa tarinaa menneista
ajoista (tarina tarinan sisalld), selittda kuinka kyla

rakennettiin ensimmaisen kerran — miten ohjel-
misto rakennettiin ensimmaista kertaa. Kartan
kaytto oli myos valttamatonta, koska fantasia-
maailmassani taytyi olla monia kylia edustamaan
erityyppisia ohjelmistoja, ja toisaalta oli tarpeen
kdyttda enimmakseen samoja hahmoja, jotta
lukijat samaistuisivat paremmin heihin. Kaiken
lisdksi, kaikki fantasiatarinat tarvitsevat kartan,
eikd? Muistan, etta tutkin Taru Sormusten Herrasta
-kirjan karttaa hyvin innostuneesti, kun olin noin
11-vuotias.

Useamman luvun kirjoittamisen jalkeen lahetin
aina uudet luvut pilottiluettavaksi uusille ihmisille.
Kyselin jatkuvasti, olisiko jollakulla tuttavistani
lapsia, jotka voisivat lukea mielenkiintoisen tarinan
ja antaa palautetta. Otin yhteyttd kolmen eri taus-
tan aikuisiin, joiden palautetta halusin: opettajiin,
testaajiin ja ihmisiin, jotka eivat tieda mitdaan
testaamisesta tai opettamisesta. Pilottilukijoiden
palaute oli erinomaista. Kaikki kannustivat kirjan
ideaa paljon. Jotkut sanoivat, etta tarina oli hieno,
ja he haluaisivat lukea lisdd samanlaista. Jotkut
sanoivat, ettd testauskasitteitda on vahan vaikea
ymmartda. Jotkut kommentoivat lauseiden sana-
muotoa ja selkeyttd, jotkut ehdottivat uusia ndko-
kulmia testauksesta kertomiseen. Kaikki tuon puo-
len vuoden aikana, siis suomenkielisen version
kirjoittamisen aikana, annettu palaute oli arvo-
kasta, mukaan lukien testauskollegoideni katsel-
mointi. Minulla oli nyt ehja kirja, mutta silti pyysin
jatkuvasti lisda palautetta, koska viela olisi aikaa
ennen kuin minun tarvitsisi antaa kasikirjoitus
kustantajalle.

Haluaisin mainita hahmojen tasa-arvoisuuden.
Halusin kirjoittaa hyvin tasa-arvoisesti puhuen
tytoista ja pojista, naisista ja miehista, isoissa ja
pienissa rooleissa. Tarkistin, ettd minulla on naisia
kaikenlaisissa rooleissa, myds valta-asemissa.

Naihin aikoihin etsin myos kuvittajaa kirjalleni.
Loysin Adrienn Széllin, ja luonnostelimme erilaisia
lohikddrmeita ja muita hahmoja. Léysimme tyylin,
jonka olin unelmoinut ja suunnitellut. Se oli jotain
hieman sarjakuvamaista, jotain tarpeeksi monipuo-
lista mihin vain tulevaisuuden tarpeeseen, jota
saattaisin keksia kirjan hahmoille.
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Kuvitus loi kaksi haastetta. Ensinnakin minun pitaisi
rahoittaa kuvitus. Toisekseen, minun olisi ratkais-
tava, miten organisoida tekijanoikeudet, koska
kuvittelin jo kokonaisen maailman muita oppimis-
tuotteita kirjan hahmojen ymparille. Ensimmaisen
haasteen pystyisin hoitamaan omilla rahoillani,
mutta vain jossain maarin. Joten paatin aloittaa
joukkorahoituskampanjan. Toisen haasteen
ratkaisin perustamalla yrityksen ja neuvottelemalla
kuvittajani kanssa kuvitusoikeuksista. Yhtakkia
minulla oli paljon enemman ty6ta kuin kirjan
kirjoittamisen perustehtavat. Otin tyot kuitenkin
haltuun pian. Kun olin samaan aikaan palaamassa
kokopaivaiseen tyohon sapattivapaalta, tama
ylimaarainen tydkuorma aiheutti ongelmia ajan
suhteen. Muutaman unettoman yon jalkeen sovin
tyonantajani Knowitin kanssa, etta ottaisin kirja-
projektiin niin monta paivaa palkatonta vapaata
kuin tarvitsisin. Hyvin ystavallista heiltd, mutta he
ovatkin aina olleet hyva tydnantaja, joka haluaa
tukea yhteiskuntaa ja tyontekijoita eika pelkdstaan
valita liiketoiminnasta.

Indiegogon joukkorahoituskampanja toi tarpeeksi
rahoitusta, jotta kirjan kuvitus olisi sopivan laaja.
Se ei luonut tarpeeksi rahoitusta, jotta olisin voinut
hoitaa julkaisemisen kokonaan itse, joten tarvitsi-
sin kustantajia avuksi. Toisaalta, halusin muutenkin
mukaan suuria kustantajia, joilla oli laaja markki-
nointiverkosto, joten loppujen lopuksi kaikki meni
hienosti. Kampanja antoi minulle myds maardajan
englanninkieliselle kddnnokselle. Osa kampanjaa oli
ollut kirjojen lahjoittaminen kouluille, joten sain
myds ensimmaiset hyvat lahjoituslupaukset. Lahjoi-
tuskampanija jatkuisi lahempana julkaisupaivia.

Joulukuussa ja tammikuussa otin lisaa vapaata
toistani kaantaakseni kirjan englanniksi. Se oli
melko suoraviivainen kokemus — sanoisin hieman
nopeampaa kuin kirjan kirjoittaminen. Bonuksena,
kaannoksen tekeminen ennen suomenkielisen
version julkaisemista antoi minulle vield yhden
katselmointikierroksen. Pystyin selventamaan
myds suomenkielista sisaltoa. Pyysin pilottiluki-
joiksi useita englanninkielisia tuttaviani verkostos-
tani ja sain arvokasta palautetta, kommentteja ja
rohkaisua. Janet Gregory, monien ketteran tes-
tauksen kirjojen kanssakirjoittaja, teki arvostelun

kirjan takakanteen. Palkittu testausguru Paul
Gerrard kirjoitti kirjani esipuheen. Olen erittdin
kiitollinen molemmille.

Olin alkanut etsia julkaisijoita kirjaan syksylla. Kun
aloitin etsinnan, tajusin pian, etta siita tulee paljon
pidempi matka kuin luulin. Kustantamoiden aika-
taulut harkita kasikirjoituksia julkaistaviksi ovat
aina vahintaan useita kuukausia. Joidenkin kanssa
voi kdyda vuoropuhelua kirjojen sisallosta, mutta
kaikkien kanssa on oltava kadytettavissa taydellinen,
hiottu kasikirjoitus, ennen kuin he tekevat paa-
toksen ottaa kirja julkaisuohjelmaan. Kustannus-
neuvottelujen saaminen paatokseen kesti yli puoli
vuotta. Lopuksi sain kuitenkin valita neljastd hyvas-
ta englantilaisesta ja kolmesta hyvasta suoma-
laisesta tarjouksesta. Valitsin sellaiset, joilla olisi
paras mahdollinen laatu tuotantoprosessissa ja
markkinointipalveluissa. Molemmat sopimukset
vaativat kuitenkin jonkin verran omaa investoin-
tiani, mutta olin varautunut siihen mahdollisuu-
teen sdaastamalla rahaa. Suomalainen kustantajani
on Avain®, ja englantilainen on Austin Macauley’.

Joten, nyt kustantajat ovat tyoskennelleet Dragons
Out -kirjan teknisen editoinnin parissa. Suomalai-
seksi julkaisupaivaksi on sovittu 1. joulukuuta 2020.
Englanninkielinen julkaisupdiva on vield ilmoitta-
matta, mutta sen ei pitdisi enaa kestaa liian pit-
kaan. Kirjaprojektin ollessa ndin hyvassa tilassa
olen voinut keskittya markkinoimaan kirjaa ja
ajatusta ohjelmistojen testaamisen opettamisesta
lapsille. Kirjailijoiden tdaytyy muutenkin aina jakaa
ajatuksiaan kirjan sisallosta julkaisijoiden markki-
noinnin helpottamiseksi, varsinkin jos kohderyhma
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on erityinen. Kustantajilla on kanavat kirjakaup-
poihin ja kirjastoihin, ja niita tarvitaankin. Mutta
heiltd puuttuu suora yhteys lukijoihin. Dragons Out
-kirjan myota sana lasten ohjelmistotestauksen
tarpeesta on levitettava testausyhteison, IT-
yhteison ja kouluyhteisdn kautta. Tama on minun
tehtdvani. Joten valmistautuessani julkaisupaivaan
olen aloittanut lahjoituskampanjan toisen kier-
roksen. Olen yksinkertaistanut viestin siten, etta
kauttani voi tilata kirjoja mihin tahansa tarkoi-
tukseen ja lahjoittaa osan naista kirjoista kouluille.
Lisaksi lahjoitan henkilokohtaisesti yhden kirjan
jokaista kolmea myytya kirjaa kohden (tdhan
minulla on varaa suomalaisten kirjojen osalta
ennakkomyynnin aikana).

Kuinka kéayttéé fantasiaa
ohjelmistotestauksen opettamiseen

Kirja kertoo kahden 10-vuotiaan lapsen, Lauran ja
Teron, kasvutarinan lapsista ritarioppilaiksi. He
oppivat lohikddarmeista ja ritareista, jotka taiste-
levat noita lohikadrmeita vastaan, ja ryhtyvat myos
itse toimintaan. He saavat apua mies- ja naisrita-
reilta seka viisailta tietdjilta. Tarinat tapahtuvat
keskiaikaista Eurooppaa muistuttavassa ymparis-
tossa. Nama fantasiatarinat avaavat lukijoille
ohjelmistokehitysta ja testausmaailmaa analogi-
oina ja vertauksina.

Kirjan rakenne on yksinkertainen. Jokaisessa luvus-
sa kerron ensin fantasiatarinan uudesta lohikaar-
meesta ja siitd, kuinka se karkotetaan kylasta.
Tarinankerrontaani taydentaa Adrienn Széllin upea
kuvitus. Selitén tarinan analogian ohjelmistojen
testaamiseen ja kehittdmiseen tietolaatikoissa,
jotka ovat luettavissa tarinan aikana tai sen jal-
keen. Kuinka ohjelmistovika I6ydetdan testauksen
avulla? Miksi se on haitallista ohjelmistoille?
Kuinka se voidaan poistaa? Aina, kun uusi tieto-
kone-, testaus- tai kehitys-termi mainitaan, selitdn
sen mahdollisimman yksinkertaisesti sanastossa.

Jokaisen luvun lopussa on muutama harjoitus
testausaiheiden oppimiseksi hieman paremmin.

Fantasiatarinoiden kerronta ulottuu muihinkin
muotoihin kuin kirjaan. Ymmarran, etta kirja ei voi
tavoittaa kaikkia maailman opettajia tai kouluja.
Mutta ilmainen opetusmateriaali sahkoisessa
muodossa voi. Joten julkaisen kirjan mukana ilmai-
sen (Creative Commons -lisensioidun) Power-
Pointin, joka sisdltda yhteenvedon ohjelmistojen
testauksesta fantasiatarinan analogioiden avulla,
seka joitain harjoituksia. Materiaali on kaikkien
maailman opettajien saatavilla.

Alla on muutamia otteita kirjasta kuvaamaan,
kuinka fantasiakonsepti muuttuu ohjelmistojen
testauskonseptiksi.

Lohik&érmeet ovat vikoja

Tarinat muuttuivat yha villimmiksi. Lopulta vanha
Aatu sanoi adneen sen, mitd monet jo ajattelivat.
Se on lohikdarme! Se sy6 lampaitamme. Voisiko
tosiaan olla niin? Muistettiin myos, etta taruissa
urheat ritarit taistelevat lohikdaarmeita vastaan.
Voisiko [aheisesta Vuorelan linnasta saada avuksi
tuollaisen urhean ritarin auttamaan tassa ongel-
massa? Paatettiin [ahettaa kylan vanhin, Amanda-
rouva, anomaan ritaria avuksi.

Puna-musta lohikédrme on tarinassa vika,
josta muistivuoto aiheutuu. Muistivuoto on
siis itse asiassa hdirié ohjelmiston
toiminnassa. Vika koodissa aiheuttaa
hdirién. Koodaaja on tehnyt koodatessaan
virheen, josta vika johtuu. Ihminen voi
poistaa vian kirjoittamalla koodin paremmin.
Lohikddrmeen voi vastaavasti tappaa tai
karkottaa.

Ritaritiimi koostuu ohjelmistokehittéjista ja
testaajista
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Keltaparta ja kaksi muuta ritaria olivat
suunnitelleet paaluvarustuksen muotoa
suurelle pergamentin palaselle. Ritari
Joutsenjarvi ja kaksi muuta ritaria
auttoivat kylalaisia paaluttamaan hirret
tukevasti pystyyn maahan ja sitomaan ne
koysilla kiinni toisiinsa.
Paaluvarustuksesta tehtaisiin mah-
dollisimman tukeva. Joutsenjarven
tehtdvana oli lisdksi pitaa lohikdarmeet
loitolla.

Ohjelmistokehitystiimi on jakanut ohjel-
mistokehityksen tehtdvdt niin, ettd kukin
tekee sitd, missd on parhaimmillaan. Kelta-
parta pystyy hyvin suunnittelemaan ja raken-
tamaan paaluvarustusta. Hén on tyypillinen
koodaaja, joka osaa suunnitella ja koodata
ohjelmistoa. Joutsenjérvi osaa myéds loytdd
lohikddrmeitd. Hdn on selkedisti eniten tiimin
testaaja, joka osaa myés tunnistaa vikoja
ohjelmistossa.

Kylalaiset 16ytavét lohik&darmeitd, kayttajat
ovat hekin testaagjia

Joutsenjarvi kdansi hevosensa ympdri ja ratsasti
nopeasti takaisin paaluvarustukselle. Han huikkasi
apunaan olleille ritareille ja rakennusmestari
Vahva-Einolle, ettd lohikdarme oli tulossa. Kaikki
teroitetut hirret pitdisi kasata akkia paaluvarus-
tuksen aukolle. Keihadat ja miekat, kella niita oli,
pitdisi hakea valittémasti. Vetta pitdisi varata
ampadreihin mahdollisimman paljon. Sitten han
meni etsimaan Keltapartaa linnalta. Tero otti
tehtdvakseen tiedottaa kylaldisia. Han juoksi ympa-
ri kylaa huutaen: ”"Lohikdaarme on tulossa, tarvitaan
vettd, keihaita ja miekkojal”

Kdyttdjdt ovat usein kehitystiimin apuna.
He voivat I6ytdd vikoja, joita kehittdjdt ja
testaajat eivdt loytdisi. He voivat myds
kertoa, mitkd vioista ovat tdrkeimpid
korjata ja mitd niille kannattaisi tehdd.
Tarinassa Tero varoittaa muita
lohikéérmeestd ja korostaa sen

\7) karkottamisen tdrkeyttd levittémdlld

sanaa vesidmpdreistd, miekoista ja kei-
hdistd.

Linnanrouvat ja linnanherrat rakennuttavat
varustuksia, kuten tuoteomistajat

Kauniina kevaisena iltapaivana kylaan saapui pari-
valjakko, ritarit Keltahattu ja Vahvajanis. Ritarit
saivat linnassa tavallista upeamman kestityksen,
jonka jalkeen he saivat vatsat tadynna kuulla Marga-
retan ehdotuksen. ”Jadkaa linnalle leipiini ja raken-
takaa meille mahtava muuri!”, Margareta pyysi.
"Meilla on metsassa paljon puuta rakennusaineik-
si.” Han lupasi ritareille: ”Saatte kaksinkertaisen
palkkion ja sen lisdksi saatte elelld taalla kylalla
vuoden paivat.”

Linnanrouva Margareta on ohjelmiston tilaa-
ja. Hdn esittdd toiveen muurista. Ohjelmis-
tojen maailmassa tilaajalla on vastaavasti
usein varsin ympdripyéred vaatimus, jota
ohjelmistokehitystiimin téytyy tarkentaa.

Erilaisia tapoja voittaa lohik&érme, tai
poistaa vika

Kuinka ollakaan, ritarit olivat oikeassa lohikaar-
meiden suhteen. Heti kun ensimmadinen kym-
menen metria paaluvarustusta oli saatu pystyyn,
ilmestyi pienia lohikddarmeita tyéporukan vaivaksi.
Ne olivat vihreitd ja kimaltavia olentoja, suunnil-
leen saman kokoisia kuin koirat. Niilla oli suuret
nahkaiset siivet, joilla ne lentelivat ympariinsa
ketterdsti. Ne syoksivat tulta tiuhaan tahtiin. Aaro
huomasi ne ensimmaisena, silla han oli ottanut
tavakseen tarkkailla rakentamista laheisen talon
katolta. Han ohjasi ritareita huutamalla: "Lohik&ar-
meet ulos!” Aaron mielesta olisi parempi karkottaa
lohikdarmeet eika tappaa niita.

Huomataan, ettd on olemassa monia eri
tapoja kukistaa lohikddrme. Sen toimintaa
voi ennakoida. Samoin ohjelmistoissa monia
vikoja voi ennakoida ja ehkdistd pohtimalla
niitd etukdteen. Aaro huomaa lohikéérmeet
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ensimmdisend. Tdtd tilaajan tekemdd tes-
tausta kutsutaan yleensé hyvéksymistes-
taukseksi. Monesti uusien ohjelmistojen
rakentajat ovatkin kdyttdjien tekemdn tes-
tauksen varassa, varsinkin jos ohjelmisto
tehdddn vain yhté tilaajaa varten.

Erilaisia lohik&érmeitd, tai vikoja

Nakyi vain liekkeja. Yksi aitta oli ilmiliekeissa ja
romahtamaisillaan. Talon seindkin paloi jo. Sitten
seina alkoi palaa eri kohdasta voimakkaasti roihah-
taen. Ja heti peraan vield kolmannesta kohdasta.
Roihu voimistui ja he nakivat seindn edessa leiju-
massa pienen mustan hahmon. Kun se siirtyi
lahemmaksi palavaa seinaa, erottuivat sen mustat
lepakkomaiset siivet ja pitkd kiemurteleva pyrsto
selvasti. Sen suusta lahti valkohehkuinen lieska,
joka sytytti taas uuden kohdan seinaa ilmiliekkei-
hin. Lohikdarme! Laura oli asiasta varma, vaikka
tama oli eri ndkoinen kuin Lammaslaakson
lohikadrme, jonka han oli ndhnyt surmattuna.

Tietoturvavian vuoksi hydkkddjé pddsee
jérjestelmddn, kuten tarinan lohikddrme
pddsee pimeyden ja mustan vdrinsd turvin
puhaltamaan liekkidén seiniin, joiden takana
epdilee olevan ruokaa. Vihamieliset hydk-
kddjdt ovat tietoturvatestauksen maail-
massa nimeltédn mustia hattuja (black hat),
ja ndin tarinan lohikédérmekin on musta.

Kokemus auttaa Ioytamdadn lohikadrmeitd,
tai vikoja

Aamiaisella Laura ja Tero alkoivat puhua toistensa
paalle kiirehtiessaan kertomaan ajatuksestaan:
"Mita jos lohikdarme...”, ”Se lentaa...”, "Harkot
katoavat...”. Tarmo rauhoitti tilanteen: “Lapset,
lapset, yksi kerrallaan”. Tero kertasi, ettd harkkojen

arveltiin katoavan iltapaivalla niiden jadhtyessa
sulattamon takana. Laura kertoi, ettad lohikdarmeet
osaavat lentaa ja pitavat kullasta. Yhteen daneen
he sanoivat, etta lohikddrme on varas! Tarmo-seta

oli vahan epailevdinen, mutta Lauran isa Veijo
sanoi, etta lapset voivat hyvinkin olla oikeassa. Han
muistutti Lammaslaakson ja Kalajarven tapahtu-
mista. Tarmon isa muisti nyt myods Teron aiemmat
tarinat Metsalinnan kdynnilta.

Tarinassa Laura ja Tero ovat kohdanneet
lohikédrmeitd ennenkin ja osaavat sen
vuoksi auttaa metalliharkkojen varkauden
selvittdmisessd. Kokemuksesta on myés
tosimaailmassa apua. Suorituskykyviat ovat
usein helppoja havaita, kun suorituskyky-
testauksesta on kokemusta.

Kari Kakkonen on lapsille suunnatun ohjelmistotestauskirjan
Dragons Out kirjan kirjoittaja, Knowitin kouluttaja, ISTQB:n
sihteeri ja innokas isd. Kari on diplomi-insin66ri ja Aalto-yli-
opiston alumni. Kari on toiminut testauksen parissa yli kaksi-
kymmentd vuotta. Dragons Out -kirjan ja tdmdén artikkelin
kuvitus on Adrienn Széllin tekemd.

Tilaa itsellesi tai lapsellesi ohjelmistotestauksen
fantasiakirja Dragons Out
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MinQ en fee bugiraportteja

Anssi Lehteld

Mina en raportoi bugeja.

Bugi on niin iso ja siksi my0s niin helposti vaarin
ymmarrettdva sana, etta kdaytan mieluummin mui-
ta termeja. Selkedmpia tai kuvaavampia, kuten
esimerkiksi havainto, ajatus, yllatys, vaihtoehto tai
idea. Nama eivat ole myoskaan yhtaan niin syyllis-
tavia termeja kuin bugi. “Bugin raportointi” kuulos-
taa vahan samalta kuin haasteen toimittaminen, ja
miksi ihmeessa pukea tiedon lahja nain rumiin
vaatteisiin?

Ja ehka kaikkein tarkein syy siihen etten raportoi
bugeja on se, etta todella usein se mita raportoin
on yksinkertaisesti vaarin, tai korkeintaankin vain
osatotuus.

Jatan usein myos jotain havaintoja kokonaan
raportoimatta. Miksi tuhlaisin omaa tai kollegojeni
aikaa asioilla, jotka eivat tule johtamaan mihinkdan
lopputuloksiin. Jos asiassa ei ole oikeaa riskia tai
arvoa, saatan vain unohtaa koko asian. Jonkun
mielesta tdma saattaa olla vastuutonta, omasta
mielestdani ammattimaista.

Mind en myoskaan kirjoita raportteja. Hyvan, sopi-
van pituisen, ja oikein ymmarrettavan raportin kir-
joittaminen on vaativa ja aikaa vievd homma. Ja
vaikka tekisi parhaansa on suuri riski, etta raportti
silti ymmarretaan vaarin.

Sen sijaan mind juttelen asiasta jonkun kanssa. Silla
jonkun huomion demoaminen ja suullinen kuvailu
on nopeampaa, tehokkaampaa, ja helpommin ym-
marrettavaa. Talldin usein myos ongelman syyt
seka joskus mahdollisesti jopa korjaustavat l6yde-
taan nopeasti.

Silloin talloin kylla kirjoitan yha jotain. Mutta jos
niin teen, niin tdma asia olisi mieluiten vain kutsu
keskusteluun, kuten vaikkapa post-it lappu. Taikka
lyhyt kuvaus huomiosta slackiin, jossa asiasta on
helppo keskustella. Loppuun asti pyrin valttamaan
bugiraportin tekemista johonkin backlogiin tai

bugiraporttijarjestelmaan, minne suurella toden-
nakoisyydelld se ajan saatossa vain unohtuu, mui-
den kauniiden raporttien tavoin.

Jos voisin tehda raportin “feilaavana testind”, saat-
taisin ndin tehda. Mutta silloinkin tuntuu etta kay-
tén liikaa aikaa itsekseni asian kanssa, ilman kes-
kustelua. Ja mikali nakisin vaivan feilaavan testin
tekemiseksi, miksi en sitten samoin tein korjaisi
ongelmaa itse, tai yhdessa jonkun kanssa?

On huvittavaa, etta ennen jarjestin kisoja parhaista
bugiraporteista, ja pidin luentoja bugien raportoi-
misesta, mutta tana paivana en tee sitad edes itse.

Ja se on mahtavaa.

Anssin yhteystiedot:
Twitter: @hellofatester

Linkedin: https.//www.linkedin.com/in/anssil/
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