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Profit  pari sanaa meista vhtiona ja puhujasta

Tuomme lisaarvoa ja kilpailuetua asiakkaillemme korkean tason konsultointi- ja
asiantuntijapalveluilla ja ndiden avulla tuotettavilla ratkaisuilla.

Yhtiomme

. Henkildstonsa omistama palveluyhtié
. 55 tyontekijaa - keskimaarin yli 20 vuoden kokemus alalta L
L . . T .. o e s e e . TE arvosana 10,0.
. Aktiivisia asiakkaita talla hetkella 16 - kaikki alansa merkittavia toimijoita o
Liikevaihto 2019
. Finanssi, teollisuus ja julkishallinto: kyber- ja tietoturva aina osana hankkeitamme 10,6 meur.

Harri "Hakki” Kreus

= Yli 30 vuoden kokemus ICT alalta liiketoimintakriittisten jarjestelmien parissa; Novo Group, WM-Data,
SYSOPENDIGIA, AuroraNet, AuroraDS, Profit Consulting

. Ex-meriupseeri viimeisena positiona Suomenlahden Meripuolustusalueen tietohallintopaallikkd eli
kylmansodan veteraani

. Tehnyt hankejohtamista, jossa tieto-/kyberturvallisuus osana
. Finanssi, telecom, teollisuus ja julkishallintotoimialoilla

. BS7789, 1ISO27001, PCI DSS, KATAKRI, ISO 9001:2000, AQAP 2110

= Zachman, TOGAF, DoDAF, FEA, NATOAF. PVTAK
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Profit  Kyber-, hybridi-, verkkokeskeinen jne.

Niin kauan kuin on ollut tietoa, sita on pyritty hankkimaan omaksi eduksi vilpillisin ja
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rikollisin menetelmin ja vastaavasti suojaamaan omaa tietoa

Ilmiona ikivanha, joskin teknologia tuonut uusia ulottuvuuksia ja
mahdollisuuksia
= Sun Tzu : "Jymayttamisen taito”
= Harhauttaminen, vaaran informaation syoéttaminen vastapuolen paatéksentekoon
= Lineaarinen vs. epalineaarinen vaikuttaminen
= Gaius Julius Caesar: "Rakastan petoksia, mutta vihaan pettureita!”
= Tiedon suojaaminen salakirjoituksella
= Sir Francis Walsingham; Britannian tiedustelupalvelutoiminnan perustaja
= Mary Stuartin viestinnan ja salakirjoituksen murtaminen (Babingtonin koodi)

= Espanjan Suuren Armadan valmistelut ja liikkeet; Lordi Seymour: “You have fought
more with your pen than many have in our English navy fought with their enemies”
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Profit  Kyber-, hybridi-, verkkokeskeinen jne.

Niin kauan kuin on ollut tietoa, sita on pyritty hankkimaan omaksi eduksi vilpillisin ja
rikollisin menetelmin ja vastaavasti suojaamaan omaa tietoa

=  Mika sitten on muuttunut?

= Modernin tiedonvilityksen ja sosiaalisen median myota kyky vaikuttaa nopeasti suuriin
ihmisjoukkoihin

= Tiedosta on tullut yhd enemman paaomaa ja haluttua kauppatavaraa

» Kyberoperaatiot mahdollistavat painostamisen/vaikuttamisen 24/7 ja esim. saaoloista
rilppumatta

» Kineettinen vaikuttaminen eli fyysisen voiman kaytt6 ja siihen valmistautuminen ei kuitenkaan
ole poistumassa keinovalikoimasta

» Ei-kineettinen asevaikutus:
» Pankki-, energia-, liikennejarjestelmien hairinta tai lamauttaminen
= Gerasimovin doktriini 2013: "Lineaarinen, kineettinen vaikuttaminen viimesijainen keino”

= Kyberin nouseminen uhkakuviin on saattanut luoda illuusion, etta tulevaisuudessa sodat ja
konfliktit tapahtuvat vain kyberulottuvuudessa.

» Digitaalisessa yhteiskunnassa onnistunut kyberoperaatio voi aiheuttaa mittavat vahingot, eika

ihmishenkien menettamiseltdkaan voida valttya
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gg&ﬂg Operaatiomuodot ja operoijat

Niin kauan kuin on ollut tietoa, sita on pyritty hankkimaan omaksi eduksi vilpillisin ja
rikollisin menetelmin ja vastaavasti suojaamaan omaa tietoa

= Operaatiomuodot

o Tiedustelu-vastatiedustelu
o Tiedustelussa olennaista on olla paljastumatta

o Harhauttaminen

o Harhatiedon syottaminen (paljastumatta)

o PsyOp: esim. halutaan paljastua helposti/tahallaan, jolloin vastapuoli
ihmettelee operaation kompelyytta/tarkoitusperia => psykologinen
vaikutus

o Offensiivinen (hyokkayksellinen)

o Ei-kineettinen vaikuttaminen

o Hyodkkaajaan salaaminen mahdollisimman pitkaan luoden
hammennysta/epavarmuutta tehostaen vaikutusta

o Defensiivinen (puolustuksellinen)
o Oman toiminnan ja tiedon turvaaminen, vastaharhautus, “hiirenloukut”
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gg&ﬂg Operaatiomuodot ja operoijat

Niin kauan kuin on ollut tietoa, sita on pyritty hankkimaan omaksi eduksi vilpillisin ja
rikollisin menetelmin ja vastaavasti suojaamaan omaa tietoa

= Operoijat

o Yksityiset hakkerit/ryhmittymat
o Tiedon paljastukset, kiristys
o Esim. WikiLeaks

0 Ammattimaiset ryhmittymat (kyberin
Wagnerit/Blackwaterit)

o Usein suora yhteys valtiollisiin toimijoihin alihankkijoina
“plausible deniability”

o Jarjestaytynyt kyberrikollisuus
o Tiedustelu/hairinta/harhauttaminen

o Valtiolliset toimijat
o Tiedustelu/harhauttaminen/offensiivinen toiminta
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Profit  Inhimillinen tekija

CONSULTING

= Elokuvat luovat vaikutelmaa, etta hakkereilla/hydkkaajilla on kaytossaan
ylivertainen teknologia, jolle ei vain voi mitaan

= Kyber- ja tietoturvapoikkeamissa kuitenkin inhimillisen tekijan vaikutus on
todella suuri

(4

= Kevin Mitnickin saavutukset perustuivat pitkalti “sosiaaliseen hakkerointiin’
eli inhimillisen tekijan hyvaksikayttoon

= Jarjestelmien oletusasetukset, heikot salasanat, paivitysten laiminlyonti,
"luotettavan kumppanin hyvaksikayttd”, naiivius ja sinisilmaisyys jne...

= Mutta: myos tahallinen myo6tavaikutus

o Miksi joku suostuu avustamaan?

o MICE
o Money
o Ideology
o Consciousness
o Ego

o Kiristys yms. perinteiset varvayksen keinot...
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Profit

CONSULTING

Case-esimerkkeja

Huom! Vaikka joistain tapauksista on jo aikaa, se ei tarkoita etteivatkd kokemukset/opit patisi
edelleen
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E,{QLQE Luotettavan toimijan kautta soluttautuminen
o

Milleniumin yhteydessa suuri suomalainen operaattori paatti ALL-IP
murrosta odottaessaan paivittaa milleniumin vuoksi IN-
keskuksensa(IN = Integrated Network) yhden laitetoimittajan
laitteille

Merkittavia muutoksia alykeskusten valiseen SS7-NMS -
yvhteiskanavamerkinantoon => jos paaset perille YKM-
signaloinnista =>yippee-kay-yeey

Venalainen kumppani operaattorin kansainvalisen liiketoiminnan
yksikon kautta "YKM:ssa valillamme haikkaa, haluaisimme asentaa
snifferin monitorointia varten...”

Muutamaa viikkoa mydhemmin laitetoimittaja: “Sopiiko, etta
amerikkalainen asiakkaamme AT&T...

=> AT&T:n ja USA:n tiedusteluviranomaisten laheinen yhteistyd on
kylmansodan parhaiten tunnettuja julkisia salaisuuksia

Operaattorin turvallisuusjohtaja taman jalkeen: “Jahas, tehdaankds
sitten kalenterivaraukset myos Mossadille, GCHQ:lle, DGSE:lle ja
BND:lle?!?
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g&%ﬁﬁ Sosiaalinen hakkerointi “lirkuttelemalla”

= Netcentric Warfare aikakaudelta 90-luvun alkupuolella

o (Siis ajalta, jolloin me kylmansodan veteraanit olimme nuoria ja komeita,
nyt enaa “ja” ©)

= Tekeytymalla harjoitukseen osallistumattoman aluksen
viestiupseeriksi ja pyytamalla salaamattomaan faksiin
viestiliikenneperusteet (salausavaimet) ja ne saatiin

= Taman jalkeen yksinkertaisella Visual Basic -pohjaisella ohjelmalla
siepattiin kaikki tulenkayton viestiliikenne ja maalimerkeista
muodostettiin sana "MOI” harmittomaan paikkaan

= Taman johdosta Keltainen onnistui suorittamaan maihinnousun
ilman, etta Sininen sai ammuttua yhtaan ainutta
meritorjuntaohjusta

= Pieni asia UNOHTUI: tarkistustunnusten kaytto + varmistaminen
kuka pyytaa liikenneperusteita => iso vaikutus
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Profit  paniikin synnyttadminen “sohaisemalla”

= Netcentric Warfare aikakaudelta 90-luvun alkupuolella

= On ihan normaalia, etta kun aktiviteetti/kuorma/liikenne lisaantyy,
niin verkoissa/jarjestelmissa tulee omituisia halyja yms.

= Sjta voi kayttaa myos hyvaksi paniikin lietsomisessa sohaisemalla
=> mind games

o Psykologiset tekijat

o Vastustajan kykyjen yliarviointi ja omien aliarviointi

= Neljasta fyysisesta lokaatiosta tasmalleen yhta aikaa sama pitka
"puppugeneraattori” —sanoma radioverkkoihin => aiheutti
hetkellisen verkon "tukkeutumisen” n. 10-15 s, josta seurasi
hetkellinen lumivyoryilmio verkon toipuessa

= Sai aikaiseksi Sinisella puolella paniikinomaisen reaktion “Keltainen
on verkoissamme, vaihdetaan liikennointiperusteet HETI! " =>
Sininen sotki ihan itse oman johtamistoimintansa yli 16 tunniksi
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Profit  Ylireagointi “hyvéassa tarkoituksessa” 9/11

CONSULTING

= Object Management Group standardointi
o Mm. CORBA Middleware, jota kaytetaan paljon kriittisissa jarjestelmissa

o 9/11 kokous Torontossa ja Pearsonin kentta oli kuin USS Enterprisen lentokansi...

= Sotilas- ja kriisinhallinnan teknologioiden C4I Domain Task Force kokous
9/13

o Boeing ja Airbus esittivat, etta koska heidan koneidensa “fly-by-wire” —jarjestelmat
ovat CORBA Middlewaren paalla, voitaisiin rakentaa komentolinkki, jolla kaapatut
koneet voisi ottaa maasta ohjaukseen

o Ajatus kerasi suurta kannatusta insind6rien ja ndrttien joukossa

o Task Force:n puheenjohtajana ja ainoana upseeritaustaisena totesin kuivasti:
"Ajattelitte sitten rakentaa terroristeille taydellisen asejarjestelman, ei tarvitse
kaapata koneita, komentolinkin hakkerointi riittaa!”

o Tahan USA:n apulaispuolustusministeri tri Vitalji Garber: "Vain Pentagonin kuolleen
ruumiin ylitse, hyva Hakki kun hoksasit!”

= "Tie helvettiin on kivetty hyvilla aikomuksilla...”
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Profit Palvelualttiuden ja hyvantahtoisuuden vaarinkaytto

CONSULTING

— 3

= Sattuipa kerran, etta A2 Keltainen valtion delegaatio oli
kaymassa Sinisessa valtiossa

= Vierailun loppumetreilla Keltaisen delegaation yksi
avustaja Sinisen avustajalle: “Kuule, meilla olisi
junaliput tassa USB-tikulla, oletko kiltti ja printtaat, kun
en ehtinyt lahtiessani?”

= Ja Sininen hovelisti: "Tottakai!” ja tikku sisaverkon
puolella koneeseen kiinni...

o Vahinkoa ei edes heti tajuttu Sinisen puolella...

o Jotta noyryytys, kettuilu ja kunnon "mind game” olisi
taydellinen, jo vierailun aikaan oli tiedossa Keltaisen
delegaation johtajan nimitys uudeksi
ulkomaantiedustelupalvelun paajohtajaksi
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Profit  Miten inhimillista tekijaa voi pienentda?

= Tietoturvan haastavin paatelaite on homo sapiens

= Kyber-/tietoturva koetaan turhan mystiseksi, jopa
pelottavaksi

= QOsin turvallisuudesta vastaavat ovat itse syyllisia luomalla
"kielletaan kaikki” ilmapiiria

= Pjtaa paasta turvallisuusmyonteisempaan kulttuurin
o Liki liippasi tai lipsahdukset pitaa uskaltaa kertoa
o Aktiivisesti ilmoittaa kaikki havainnot/poikkeamat
o Kaydaan tapauksia lapi "opiksi kaikille” tyyliin
a

Esimerkki: Ilmavoimat

o Lentoturvallisuuskulttuuri oli IT MS:n jalkeen kohtuu retuperalla
o Jarjestelmallinen ty6 pientenkin poikkeamien ilmoittamiseen
o Tapausten lapikaynti ja opit
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Profit

CONSULTING
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Kiitos !

Profit Consulting Oy
Lars Sonckin kaari 16
02600 ESPOO

www.profitconsulting.fi

Kysy lisatietoja osaamisesta ja
palveluista:

Ari Kemppainen, 0400 933 158
Hannu Vahasaari, 0400 381 985

etunimi.sukunimi@ protifconsulting.fi



http://www.profitconsulting.fi/

