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Sisallysluettelo ja johdanto

« Coalasta ja allekirjoittaneesta muutama sananen
« Yleista haavoittuvuuksista
* Oikean elaman esimerkki

 Esimerkki haavoittuvasta sovelluksesta
« Haavoittuvan sovelluksen tarkastelu
e Demo

« Arkkitehtuuri ja Katakri
* Yhteenveto
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Coala Oy

“+"  Perustettu 2011

TyOntekijoita 8

!

T
Lil - Liikevaihto >600 k€
& Kasvuyritys

¢ Sijainti Helsinki

-~ Konsultointi ja koulutus

YKksityisesti omistettu

C O A L A 27.5.2021 Haavoittuvuudet kuriin



Palvelumme: Konsultointia ja koulutusta

Tt Kokonaisarkkitehtuuritoiminnon pystytys Sy Ratkaisuarkkitehtuurit
Kokonaisarkkitehtuurin haltuunotto Prosessien kehittdminen
Arkkitehtuuri jatkuvana palveluna Kayttajahallinnan (IAM) arkkitehtuurit
Arkkitehti resurssina Kehittamisen tyGtapojen ohjeistus
Valinevalinnan tuki Avoimet koulutukset

P Valineen kayttoonotto &  Webinaarit
Valineen haltuunotto Valmennusohjelmat
Kypsyystasoarvio, Osaamiskartoitus Asiakaskohtaiset koulutukset
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OSKARI
FORSBLOM

TEKNOLOGIA-ARKKITEHTI
SEKA TIETOTURVAN JA
SOVELLUSKEHITYKSEN

TAITAJA

KUKA OLEN

Olen teknologioista kiinnostunut IT -alan
ammattilainen, joka on uransa aikana ollut
mukana sovelluskehityksessa,
tietolikennehommissa sekéa elektroniikan
suunnittelussa. Viimeiset vuodet olen
keskittynyt teknologia-arkkitehtuuriin seka
tietoturvaan. Vapaa-ajalla puuhastelen
omien sovelluskehitysprojektien parissa

YHTEYSTIEDOT
@ (358) 504523843
@ oskari.forsblom@coala.fi
SOSIAALINEN MEDIA
in

0
COALA

Jos esitys miellytti, niin
kaykaa inmeessa
verkostoitumassa

kanssani

27.5.2021

TYOKOKEMUS

LIIKENNE JA VIESTINTAVIRASTO

TRAFICOM
2019-2021

LIIKENTEEN

TURVALLISUUSVIRASTO TRAFI
2014-2018

PUOLUSTUSVOIMAT
2013

ARCTEQ
2012

KOULUTUS

Vaasan ammattikorkeakoulu,
Tietotekniikan insinGori

Haavoittuvuudet kuriin

HARRASTUKSET

KOODAUS
Perheelle "tarpeellisten”
sovellusten vasaaminen
Pelien vasaaminen
loT -laitteet

VALOKUVAUS

VINYYLIEN KERAILY
JA KUUNTELU

LENKKEILY



https://www.linkedin.com/in/oskari-forsblom-67669ab8/
https://github.com/oskarifo/

HAAVOITTUVUUDET

COALA



Mika on haavoittuvuus?

« "Aweakness in the computational logic (e.g., code) found in software and
hardware components that, when exploited, results in a negative impact to
confidentiality, integrity, or availability. Mitigation of the vulnerabilities in this
context typically involves coding changes, but could also include specification
changes or even specification deprecations (e.g., removal of affected protocols
or functionality in their entirety).“ CVE Mitre

« CVE Common Vulnerabilities and Exposures, yleinen haavoittuvuus ja
altistuminen

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 7



Raportointi

 Maailmalla:
« CVE - Home (mitre.orq)
 NVD - Vulnerabilities (nist.gov)
« Vulnerability Database ® (vuldb.com)

* Tuotevalmistajat:
 Security Bulletins - Red Hat Customer Portal
* Vulnerabilities - Security Update Guide - Microsoft

e Suomessa:

« CERT | Kyberturvallisuuskeskus
* mm. Sdhkopostijakelu, RSS -sydte

C O A L A 27.5.2021 Haavoittuvuudet kuriin


https://cve.mitre.org/cve/
https://nvd.nist.gov/vuln
https://vuldb.com/
https://access.redhat.com/security/vulnerabilities
https://msrc.microsoft.com/update-guide/vulnerability
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/cert

Miten yleisia haavoittuvuuksia luokitellaan

« Haavoittuvuudet luokitellaan The Common Vulnerability Scoring System
(CVSS) jarjestelman avulla asteikolla on 0 — 10

« The National Vulnerability Database (NVD) tarjoaa CVSS pisteytykset
l&hes kalikille yleisille haavoittuvuuksille

« CVSS:sta on kaytossa kaksi eri versiota v2 seka v3

CVSS v2.0 Ratings CVSS v3.0 Ratings
Severity Base Score Range Severity Base Score Range
None 0.0
Low 0.0-3.9 Low 0.1-3.9
Medium 4.0-6.9 Medium 4.0-6.9
High 7.0-10.0 High 7.0-8.9
Critical 9.0-10.0
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CVE - Haavoittuvuuksien kehitys

Total Matches By Year

19,000
18,000
17,000

16,000
15,000
14,000
13,000
12,000

11,000
Vulnerabilities By Type

# of Yulnerabilities Meeting Specified Limitations

10,000
‘ W Denial of Service 26094
9,000/ M Execute Code 38472
2,000 28472 = Overflow 20016
XSS 19162
7,000
[ | Directory Traversal 4908
6,000 26094 Bypass Something 7867
5,000 Gain Information 12665
4000l 20016 19162 M Gain Privilege 5505
‘ Sql Injection 8673
3,000 12665 . File Inclusion 2304
7867 :
2,000 4908 5505 6064 [ | IMemory Corruption 6064
1,000l . . 2304 . 3217 187 CSRF 3217
Http Response Splitting 187

0

M

FESSFESEES S ELEFETEES TS0 Lahde: Vulnerability distribution of cve

Lahde: https://nvd.nist.cov security vulnerabilities by types
(cvedetails.com)

C O A L A 27.5.2021 Haavoittuvuudet kuriin 10



https://nvd.nist.gov/
https://www.cvedetails.com/vulnerabilities-by-types.php

CWE — Common Weakness Enumeration

1350 - Weaknesses in the 2020 CWE Top 25 Most Dangerous Software Weaknesses

¥ Refere

F——

& Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting') - (79)

. & Out-of-bounds Write - (787)

« O Improper Input Validation - (20)

« & Out-of-bounds Read - (125)

= & Improper Restriction of Operations within the Bounds of a Memory Buffer - (119)

« © Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection’) - (89)
- & Exposure of Sensitive Information to an Unauthorized Actor - (200)

« W Use After Free - (416)

- & Cross-Site Request Forgery (CSRF) - (352)

« © Improper Neutralization of Special Elements used in an OS Command ('0S Command Injection') - (78)
« O Integer Overflow or Wraparound - (190)

« © Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal') - (22)
. & NULL Pointer Dereference - (476)

- & Improper Authentication - (287)

« & Unrestricted Upload of File with Dangerous Type - (434)

» O Incorrect Permission Assignment for Critical Resource - (732)

« © Improper Control of Generation of Code ('Code Injection') - (94)

- & Insufficiently Protected Credentials - (522)

- & Improper Restriction of XML External Entity Reference - (611)

« ) Use of Hard-coded Credentials - (798)

« ) Deserialization of Untrusted Data - (502)

+ & Improper Privilege Management - (269)

= & Uncontrolled Resource Consumption - (400)

- © Missing Authentication for Critical Function - (306)

lass - a weakness that is described in a very abstract fashion, typically
ndependent of any specific language or technology. More specific than a Pillar
Weakness, but more general than a Base Weakness. Class level weaknesses
typically describe issues in terms of 1 or 2 of the following dimensions: behavior,
property, and resource.

e Hmmm, - — _—— .. . - . ' e e e

« Haavoittuvuudet johtuvat jostain
heikkoudesta sovelluksessa tai
raudassa, jota vaarinkayttamalla
saa alkaiseksi negatiivisen
vaikutuksen lopputulokseen

* Yleiset haavoittuvuudet
mapatdan CWE maaritysten
mukaisiin heikkouksiin

Lahde: "2020 CWE Top 25 Most Dangerous Software Weaknesses". 2020-08-20.
<http://cwe.mitre.org/top25/archive/2020/2020 cwe top25.html>.

C O ALA 27.5.2021

Haavoittuvuudet kuriin

11


http://cwe.mitre.org/top25/archive/2020/2020_cwe_top25.html

OIKEAN ELAMAN ESIMERKKI

COALA



Luottotietoyhtio Equifax tietomurto vuonna 2017

* 147 miljoonan henkilén tiedot vuosivat
« mm. Nimitiedot, henkilétunnukset, syntymaajat, luottokortin numerot

« Haavoittuvuus avoimen lahdekoodin sovelluskehyksessa (Apache Struts)
 NVD - CVE-2017-5638 (nist.gov)

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 13
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Sovellukset

« Esimerkkijarjestelméa koostuu
hyvin perinteisesta teknologiasta

« Jarjestelman rakenne jakautuu
kahteen osaan; kayttoliittymaan seka
taustaan

« Jarjestelmassa on esimerkin
vuoksi kaytdssa vanhentuneita
versiota Kkirjastoriippuvuuksista.
(~5v vanhoja)

C O ALA 27.5.2021

Kayttoliittymasovellus

(selainsovellus):

* Vue.js (Javascript)
* Hyvin yleinen sovelluskehys
kayttoliittymasovelluksille

Tausta sovellus

(serverisovellus):

« Spring Boot (Java)
* Hyvin yleinen sovelluskehys

taustajarjestelmien
toteutukseen

Haavoittuvuudet kuriin
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Palvelinymparisto

COALA

Internet  §%

Kayttalittymasow

ellus

AN

Palvelin

Selaimeen ladattavat
-—» tiedostot

Apache httpd - Web serveri ()

OpenlDK & - Java S

Esirnerkki jarjestelm3

Taustasovellus

AN

lava-sovellus

MySql - o
Tietokantachjelmisto .

¥

Centos 7 - Kayttajarjestelma (5

Virtuaalikone

Julkinen
pilvipalvelu esim.
AWS, Azure,
Google clouds

)
¥

Tietokanta



Potentiaalisia hyokkaysvektoreita

« Jarjestelmassa auki Internettiin komponentteja, joiden el tarvitsisi olla
suoraan kutsuttavissa Internetista

« Jarjestelmassa paljon vanhentuneita komponentteja, jotka voivat pitaa
sisallaan haavoittuvuuksia

« Jarjestelman kaikki komponentit py6rivat samassa paikassa
 Liikennettd el suodateta lainkaan ennen sen kasittelya

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin
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Dependency-Track

Project Name § Version Last BOM Import Risk Score Active $ Vulnerabilities

25 May 2021 at 16:02:48 ycloneDX 520 - S o el

25 Ma 21 at 15:49:5¢ CycloneDX 1.2 113

Component Version Group Vulnerability § Severity Analyzer Attributed On § Analysis § Suppressed

13.1.RELEASE org.springframework.data - Critica 25 May 20«

org.apache.tomcat.embed Critica 25 May 202

org.apache.tomcat.embed Critica 25 May

com.fasterxml.jackson.core Critica 25 May 2021

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 19



Haavolittuvuus

aliciously crafted input to the readValue method of the ObjectMapper

Tekee
rajapintakutsun
haavoittuvaan
ohjelmankoodiin

Rajapinta

Sovellus

Exploit

Sovellus noutaa ja suorittaa
tiedoston, joka hyddyntaa
haavoittuvuutta

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 20




Haavoittuvuus
kaytannossa

2. Hyokkaaja kutsuu
haavoittuvaa rajapintaa

v http://loc +8082/

Header 1

27.5.2021

1. Haavoittuvan
sovelluksen
ajoymparistd ennen
haavoittuvuuden
hyddyntamista.

Haavoittuvuudet kuriin

3. Hydkkaaja saa
haavoittuvan sovelluksen
ajoympariston
suorittamaan hyokkaajan
maarittamaa koodia




TyOkaluja

e Haavoittuvuuksien tunnistamiseen on olemassa useita eri tyovalineita
sekd menetelmid, alla joitain esimerkkeja tyokaluista

« Skannaustydkalut ja Penetraatiotytkalut
« OWASP® Zed Attack Proxy (ZAP)
« Burb Suite
* Nmap
« Ja lukuisia muita
« Analystointityokalut
» Dependency Track
« Dependency Check
« SonarQube Security Analysis
« CI/CD tyokalut (Github, Gitlab)
« Ja lukuisia muita

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin
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Katakri

« Katakri on viranomaisten tietoturvallisuuden auditointityokalu, jota
voidaan kayttaa arvioitaessa kohdeorganisaation kykya suojata
kansallista tai kansainvalista turvallisuusluokiteltua tietoa. Katakriin on
koottu kansallisiin saadoksiin ja kansainvalisiin velvoitteisiin perustuvat
vahimmaisvaatimukset.

« Ensimmainen Katakri eli kansallinen turvallisuusauditointikriteeristo val -
mistui vuonna 2009 osana hallituksen sisaisen turvallisuuden ohjelmaa.

« Katakrin neljannen version paivitystyon taustalla keskeisimpana tekijana
on ollut vastaaminen 2020 alusta uusiutuneen kansallisen lainsdadannon
muutoksiin. Neljannessa versiossa on huomioitu myds digitaalisen
tietojenkasittelyn kehitysaskeleita, seka taydennetty tyokalun
tarkoituksenmukaiseen kayttoon liittyvia ohjeistuksia

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 24



Katakrin rakenne

« Katakri on jaettu kolmeen osa-alueeseen.

« Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritdan varmistumaan siita,
etta organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma seka riittavat
henkilostoturvallisuuden menettelyt turvallisuusluokiteltujen tietojen suojaamiseen.

« Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan turvallisuusluokiteltujen
tietojen fyysista kayttoymparistoa koskevat turvallisuusvaatimukset.

« Teknista tietoturvallisuutta koskevassa (1) osa-alueessa kuvataan puolestaan
tekniselle tietojenkasittely-ymparistolle asetetut turvallisuusvaatimukset.

« Vaatimukset on kuvattu siten, ettd ne mahdollistavat erilaisia
toteutustapoja. Lisatietokenttiin on tulkinnan tueksi koottu
toteutusesimerkkeja, joissa kuvatuilla menettelyilla voidaan useimmissa
ymparistdissa saavuttaa hyvaksyttava suojausten vahimmaistaso.
Toteutusesimerkit eivat ole sitovia ja ne ovat korvattavissa myos muilla
vastaavan tasoisilla suojauksilla

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin 25



Esimerkki vaatimuksesta.

I-19 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN - OHJELMISTOHAAVOITTUVUUKSIEN HALLINTA

Vaatimus § Lihde (906/2019 § Lihde (2013/488/
ja/tai n101/2019) EU)

Tietojenkasittely-ympariston koko elinkaaren ajalle toteutetaan luotettavat menettelyt 906/201913 § IV liitteen 8, 11 ja 16 kohdat
ohjelmistohaavoittuvuuksien hallitsemiseksi.

Lisdtietoja

Yleista: Ohjelmistovirheiden, toisin sancen haavoittuvuuksien, hyodyntaminen on useissa hyokkaystyypeissa jossain vaiheessa mukana. On huomioitava, etta haavoit-
tuvaa lahdekoodia on niin kayttojarjestelmaohjelmistoissa, palvelinsovelluksissa, loppukayttajasovelluksissa, kuin esimerkiksi laitechjelmistotason (firmware) sovelluk-
sissa ja ajureissa, BIOS:ssa ja erillisissa hallintaliittymissa (esim. iLo, iDrac). Ohjelmistovirheiden lisdksi haavoittuvuuksia aiheutuu konfiguraatiovirheista ja vanhoista
kaytanteista, esimerkiksi vanhentuneiden salausalgoritmien kaytosta. Vastuulliset toimittajat korjaavat ohjelmistoistaan loytyneita haavoittuvuuksia. Riskeja voidaan

pienentaa korjausten asennuksilla. Haavoittuvuuden hallintaa toteuttaessa tulee huclehtia haavoittuvuusskannerin, CMDE:n ja muiden jarjestelmien ajantasaisuudesta
ja tietoturvallisuudesta.

Haavoittuvuuksien hallinnan tulisi tahdata tarkan tilannekuvan muodostamiseen siten, etta toimintaan liittyy ohjelmisto- ja jarjestelmaympariston jatkuva seuranta

ja kehittaminen. Osana tilannekuvan yllapitoa havaittujen puutteiden ja erlaisten haavoittuvuuksien aitheuttama riski tulisi arvioida suhteessa kayttoymparistoon ja
asettaa korjaavat toimenpiteet perustuen taman arvion kriittisyyteen. Korjaavia toimenpiteita ovat mm. ohjelmistotoimittajien haavoittuvuuskorjaukset, paivitykset ja
konfiguraatiomuutokset, jotka tahtaavat riskin poistamiseen tai rajaamiseen. Lisaksi on syyta seurata kaytettavien ohjelmistoversiciden tukea niiden toimittajalta. Van-
hentuneisiin ohjelmistoversioihin i julkaista aktiivisesti paivityksia, jolloin myos tietoturvahaavoittuvuuksien korjaaminen voi olla mahdotonta. Tehokas prosessimainen
haavoittuvuuksien hallinta edellyttaa organiscitua ja vastuutettua toimintamallia, seka yleensa myds organisaation sisaisten ja ulkoisten sidosryhmien yhteistyota.

Ohjelmistohaavoittuvuuksien hallintaa voidaan toteuttaa esimerkiksi siten, etta

1. Sahkopostiin on tilattu CERT-toimijoiden seka valmistajien tiedotukset. Tiedotuksista poimitaan sellaiset, jotka vaikuttavat organisaation jarjestelmien turvallisuu-
teen. Poiminnan mahdollistamiseksi on olemassa ajantasainen jarjestelmakirjanpito ohjelmistojen ja naiden versioiden osalta (ks. jarjestelmakirjanpito kohdasta
I-16). Ladattujen ohjelmistojen ja paivitysten eheys tarkistetaan (tarkistussummat, haittachjelmatarkistus) ennen niiden jakamista tuotantoymparistodn. Paivitysten
vaikutukset tulisi mahdollisuuksien mukaan testata ennen tuctantoymparistoon asennusta. Testaus voidaan sucrittaa esimerkiksi eristetyssa testiymparistossa tai
pienelld kayttajajoukolla.

2. Paivitysten asentumisen onnistumista tarkastellaan saannollisesti, vahintaan kuukausittain. Tarkasteluun voidaan hyodyntaa esimerkiksi keskittyja paivityksenjako- ja
-hallintapalveluita tai vastaavia menettely)a.

3. Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tydasemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat tarkastetaan kattavasti (haavoit-
tuvuusskannaus, CMDB jne.) sadnnollisesti ja aina merkittavien muutosten jalkeen paivitysmenettelyjen korjauskohteiden |oytamiseksi.

C O A L A 27.5.2021 Haavoittuvuudet kuriin
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Osa-alue |I: Tekninen tietoturvallisuus

Katakrin teknisen tietoturvallisuuden osa-alueessa kuvataan vaatimukset,
joita soveltamalla pyritdan varmistamaan turvallisuusjarjestelyjen

riittavyys viranomaisen turvallisuusluokitellun tiedon sahkdisissa
kayttoymparistoissa.

« Vaatimukset on jaettu tietoliikenne-, tietojarjestelma- ja
kayttoturvallisuuden osioihin. Tiettyihin asiakokonaisuuksiin (esimerkiksi

hallintayhteydet, langattomat verkot, etakaytto ja varmuuskopiointi) on
ryhmitelty niihin littyvat vaatimukset

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin
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Katakri 2020

« 1-01 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLITTAMINEN — VERKON RAKENTEELLINEN
TURVALLISUUS

«  1-02 VAHIMPIEN OIKEUKSIEN PERIAATE - TIETOLIIKENNE-VERKON VYOHYKKEISTAMINEN JA
SUODATUSSAANNOSTOT KO. TURVALLISUUSLUOKAN SISALLA

« 1-03 TIETOJE_NKASITTELY—YMPARISTC)N TURVALLISUUS KOKO ELINKAAREN AJAN — SUODATUS- JA
VALVONTAJARJESTELMIEN HALLINNOINTI

« 1-04 TIETOJENKASITTELY-YMPARISTOJEN SUOJATTU YHTEENLITTAMINEN — HALLINTAYHTEYDET

« 1-05 SUOJATTAVIEN TIETOJEN SIIRTAMINEN FYYSISESTI SUOJATTUJEN ALUEIDEN ULKOPUOLELLA - LANGATON
TIEDONSIIRTO

« 1-06 VAHIMPIEN OIKEUKSIEN PERIAATE — PAASYOIKEUKSIEN HALLINNOINTI

* 1-07 MONITASOINEN SUOJAAMINEN — TIETOJENKASITTELY-YMPARISTON TOIMIJOIDEN TUNNISTAMINEN
FYYSISESTI SUOJATUN TURVALLISUUSALUEEN SISALLA

« 1-08 VAHIMMAISTOIMINTOJEN JA VAHIMPIEN OIKEUKSIEN PERIAATE — JARJESTELMAKOVENNUS

* 1-09 MONITASOINEN SUOJAAMINEN - HAITTAOHJELMASUOJAUS

« 1-10 MONITASOINEN SUOJAAMINEN — TURVALLISUUTEEN LITTYVIEN TAPAHTUMIEN JALJITETTAVYYS
* |-11 MONITASOINEN SUOJAAMINEN — POIKKEAMIEN HAVAINNOINTIKYKY JA TOIPUMINEN

C O _A_ L A 27.5.2021 Haavoittuvuudet kuriin
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Katakri 2020

« |-12 TIETOTURVALLISUUSTUOTTEIDEN ARVIOINTI JA HYVAKSYNTA — SALAUSRATKAISUT

* [-13 MONITASOINEN SUOJAAMINEN KOKO ELINKAAREN AJAN — OHJELMISTOJEN SUOJAAMINEN
VERKKOHYOKKAYKSILTA

¢ 1-14 MONITASOINEN SUOJAAMINEN — HAJASATEILY (TEMPEST) JA ELEKTRONINEN TIEDUSTELU

*  1-15 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS FYYSISESTI SUOJATTUJEN ALUEIDEN VALILLA — TIEDON
SAHKOINEN VALITYS

e 1-16 TURVALLISUUSLUOKITELLUN TIEDON KASITTELYYN LIITTYVAN TIETOJENKASITTELY-YMPARISTON SUOJAUS
KOKO ELINKAAREN AJAN — MUUTOSHALLINTAMENETTELYT

* |-17 TURVALLISUUSLUOKITELTUJEN SAHKOISESSA MUODOSSA OLEVIEN TIETOJEN KASITTELY FYYSISESTI
SUOJATTUJEN ALUEIDEN SISALLA - FYYSINEN TURVALLISUUS

*  |-18 TURVALLISUUSLUOKITELTUJEN TIETOJEN VALITYS JA KASITTELY FYYSISESTI SUOJATTUJEN ALUEIDEN
VALILLA - ETAKAYTTO JA ETAHALLINTA

e 1-19 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN — OHJELMISTOHAAVOITTUVUUKSIEN
HALLINTA

« 1-20 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN — VARMUUSKOPIOINTI

e |-21 TIETOJENKASITTELY-YMPARISTON SUOJAUS KOKO ELINKAAREN AJAN — SAHKOISESSA MUODOSSA OLEVIEN
TURVALLISUUSLUOKITELTUJEN TIETOJEN TUHOAMINEN
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Katakrin vaatimuksia
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Miten hyokkaysvektoria on piennenetty

Palvelut eivat ole endéa suoraan kutsuttavissa turvattomista verkoista
« Palomuuri suodattaa pois kaikki muut protokollat kuin sallitut
« Palomuuri suodattaa pois kutsut muihin portteihin kuin tarvittaviin
« Palomuuri sallii/estaa yhteysavaukset
* Inbound, mista kutsut sallitaan
« Qutbound, mihin palvelu voi ottaa yhteytta

Verkkohyokkaysten suodatus
* Modsecurity (Web application firewall) estda tunnettuja hyokkayksid mm. xss, injectiot jne...

Komponentit tunnistetaan

« Tietojarjestelmé&n komponentit tunnistavat toisensa ja sallivat vain kutsut niilta tahoilta, joille annettu oikeus
tehda kutsuja

Kovennukset
« Palvelimella on vain ja ainoastaan pakolliset ohjelmistot asennettuina

« Palvelimella on kayttooikeudet méaaritelty vahimpien oikeuksien periaatteella, myds prosessit ja
jarjestelmat

« Palvelimella on audit —lokitus paalla
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Yhteenveto

« Tietojarjestelmien haavoittuvuuksia tulee seurata

« Katakria voi kayttad muuhunkin kuin vain auditointityokaluksi

« Hyvin suunniteltu arkkitehtuuri pienentaa hyokkaysvektoria

« Tietoturva on riskiperusteista

* Yleisten haavoittuvuuksien seuraaminen ja korjaaninen ei yksinaan riita
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